{Publishing

Journal of Indonesian Management Vol: 4, No 4, 2024, Page: 1-9

Implementasi Kerangka Keamanan NIST Dan ISO/IEC
27001 Dalam Menghadapi Ancaman Risiko Siber

Nadyfa Ramadhanty
UPN “Veteran”Jakarta

Abstrak: Artikel ini memberikan gambaran komprehensif mengenai implementasi kerangka kerja keamanan dari NIST
dan standar internasional ISO/IEC 27001 untuk memperkuat keamanan siber organisasi di era digital. Dengan ancaman
risiko siber yang terus meningkat, kebutuhan akan sistem keamanan yang andal menjadi sangat mendesak bagi organisasi
dari berbagai sektor. Penelitian ini berfokus pada identifikasi aset-aset penting organisasi yang rentan terhadap serangan,
analisis terhadap berbagai jenis kerentanan yang mungkin timbul, serta penentuan jenis-jenis ancaman yang dihadapi.
Selain itu, penelitian ini mengusulkan kebijakan dan prosedur mitigasi yang dirancang untuk meningkatkan kontrol dan
respons keamanan informasi. Melalui studi komparatif dan analisis mendalam, artikel ini mengkaji efektivitas standar
NIST dan ISO/IEC 27001 dalam memandu proses identifikasi, penilaian, dan pengelolaan risiko keamanan informasi.
Penerapan standar internasional ini memberikan manfaat penting, seperti peningkatan kesadaran akan pentingnya
keamanan informasi di kalangan staf dan mahasiswa, penguatan tata kelola keamanan informasi, dan pengembangan
strategi mitigasi yang lebih komprehensif. Dengan demikian, artikel ini dapat membangun fondasi keamanan siber yang
kokoh sehingga dapat membantu organisasi menghadapi kompleksitas ancaman siber di era digital seperti saat ini.
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Abstract: This article provides a comprehensive overview of implementing the
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NIST cybersecurity framework and the international standard ISO/IEC 27001
to strengthen organizational cybersecurity in the digital era. With the increasing
threats of cyber risks, the need for reliable security systems has become critical
for organizations across various sectors. This study focuses on identifying key
organizational assets vulnerable to attacks, analyzing potential vulnerabilities,
and determining the types of threats faced. Furthermore, the study proposes
mitigation policies and procedures designed to enhance information security
controls and response mechanisms. Through comparative studies and in-depth
analysis, this article examines the effectiveness of NIST and ISO/IEC 27001
standards in guiding the processes of identifying, assessing, and managing
information security risks. The implementation of these international standards
offers significant benefits, such as increased awareness of information security
among staff and students, strengthened information security governance, and
the development of more comprehensive mitigation strategies. As such, this
article aims to build a robust cybersecurity foundation, equipping organizations
to tackle the complexities of cyber threats in today’s digital era.
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Pendahuluan

Seiring dengan meningkatnya insiden siber, perusahaan di berbagai sektor mulai
menyadari bahwa risiko siber tidak hanya berdampak pada aspek teknis, tetapi juga
membawa implikasi serius bagi kelangsungan bisnis dan reputasi perusahaan(Kumar, 2017;
LeBoff, 2022; Watts, 2018). Di Indonesia, sektor perbankan dan kesehatan menjadi target
utama karena tingginya nilai informasi sensitif yang mereka miliki, seperti data keuangan,
informasi medis, dan data pribadi pelanggan. Serangan yang berhasil dapat mengakibatkan
kebocoran data pribadi, penipuan finansial, hingga gangguan operasional yang
mempengaruhi pelayanan kepada masyarakat (Lana, 2021).

Menurut laporan terbaru dari BSSN (Badan Siber dan Sandi Negara), pada tahun
2022 terjadi lebih dari 1,5 juta insiden siber yang tercatat di Indonesia, di mana sebagian
besar serangan merupakan bentuk phishing, malware, dan serangan ransomware yang
dirancang untuk mendapatkan keuntungan finansial atau akses ilegal ke sistem
informasi(Chen, 2017; Kusumoto, 2017; Lucendo, 2017). Risiko ini diperparah dengan
meningkatnya adopsi teknologi digital oleh perusahaan di berbagai industri tanpa
penguatan infrastruktur keamanan yang memadai. Banyak organisasi belum memiliki
strategi yang komprehensif dalam manajemen risiko siber, seperti penerapan standar
keamanan internasional (misalnya, ISO/IEC 27001) atau kerangka kerja NIST yang
dirancang untuk meningkatkan deteksi, perlindungan, dan respons terhadap insiden siber.

Transformasi digital yang cepat sering kali diikuti oleh kurangnya pelatihan bagi
karyawan dalam mengidentifikasi dan menghindari ancaman siber, yang menjadikan
faktor manusia sebagai salah satu kelemahan utama dalam rantai keamanan siber. Insiden
seperti kesalahan akses, kelalaian dalam menangani data, dan mudahnya karyawan
menjadi korban serangan phishing menunjukkan bahwa investasi dalam keamanan siber
harus mencakup teknologi sekaligus edukasi yang menyeluruh bagi seluruh lapisan
perusahaan(Coates, 2015; Goodwin, 2016; Malhi, 2015; Safford, 2015). Oleh karena itu,
penting bagi perusahaan di Indonesia dan global untuk menerapkan pendekatan keamanan
siber yang proaktif, berkelanjutan, dan terintegrasi, termasuk pengembangan kebijakan
keamanan yang ketat, audit berkala, serta penerapan kontrol teknologi yang mampu
mendeteksi dan mencegah ancaman secara dini(Ruemmele, 2014; Ruggiero, 2014; Scheen,
2015).

Penelitian sebelumnya mengenai manajemen risiko siber di berbagai organisasi telah
menyoroti pentingnya mitigasi ancaman siber dan pendekatan keamanan informasi. Fenny
Anita dan Kennardi Tanujaya (2023) dalam penelitian berjudul “Pengaruh Kejahatan Siber
terhadap Kinerja Organisasi dengan Moderasi Kesadaran Keamanan Informasi di Sektor Perbankan
Kota Batam” mengungkapkan pentingnya kesadaran keamanan informasi di kalangan
karyawan sebagai faktor penentu kinerja organisasi di sektor perbankan. Penelitian ini
mencatat dampak signifikan kejahatan siber terhadap kinerja perusahaan, namun tidak
membahas strategi adaptasi teknologi terkini seperti Al dan blockchain untuk penguatan
keamanan (Fenny Anita & Tanujaya, 2023).

Yudi Herdiana, Zen Munawar, dan Novianti Indah Putri (2021) melalui studi
berjudul “Mitigasi Ancaman Risiko Keamanan Siber di Masa Pandemi Covid-19” menyoroti
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peningkatan ancaman siber selama pandemi dan kebutuhan mendesak akan strategi
mitigasi komprehensif. Walaupun penelitian ini menyediakan berbagai pendekatan praktis
untuk mitigasi, masih terdapat gap dalam eksplorasi mendalam terkait manajemen risiko
pada perusahaan kecil dan menengah yang memiliki keterbatasan anggaran (Herdiana et
al., 2021).

Penelitian dari Edy Soesanto et al. (2023) yang berjudul “Determinasi Sistem
Manajemen Sekuriti: Analisis Objek Vital, Pengamanan File dan Pengamanan Cyber pada Yayasan
Siber Publisher” mengeksplorasi bagaimana pengamanan file dan objek vital dapat
meningkatkan efektivitas sistem manajemen keamanan pada yayasan penerbitan digital.
Namun, penelitian ini belum membahas bagaimana adaptasi kebijakan keamanan pada
perusahaan yang memiliki sifat dinamis dan beroperasi dalam sektor yang lebih komersial
dibandingkan nirlaba (Soesanto et al., 2023). Oleh karena itu, penelitian ini bertujuan untuk
mengidentifikasi jenis risiko siber utama yang dihadapi perusahaan, menjelaskan metode
manajemen risiko yang tepat, dan memberikan rekomendasi strategis yang dapat
diimplementasikan untuk meminimalisir risiko siber.

Metode Penelitian

Penelitian ini menggunakan metode studi pustaka atau library research dengan
pendekatan kualitatif, mengandalkan sumber utama dari literatur tentang manajemen
risiko siber serta standar keamanan informasi, seperti NIST Cybersecurity Framework dan
ISO/IEC 27001. Selain itu, jurnal-jurnal terkini terkait strategi mitigasi risiko siber dan peran
kesadaran keamanan di organisasi juga ditelaah. Metode ini memungkinkan analisis
mendalam dan interpretasi yang komprehensif, mengidentifikasi celah penelitian, serta
menawarkan rekomendasi bagi perusahaan dalam menghadapi ancaman siber dengan
pendekatan kebijakan dan teknologi yang efektif.

Hasil dan Pembahasan

Menurut National Institute of Standards and Technology (NIST), kerangka kerja
keamanan siber adalah “suatu panduan yang membantu organisasi dalam mengidentifikasi,
melindungi, mendeteksi, merespons, dan memulihkan ancaman siber” (Moore, 2024). Kerangka ini
dikenal sebagai NIST Cybersecurity Framework (CSF) yang banyak digunakan oleh organisasi
untuk memperkuat keamanan informasi. NIST CSF dirancang untuk mendukung sistem
keamanan yang fleksibel sehingga memungkinkan perusahaan dari berbagai skala untuk
mengelola risiko siber secara adaptif.

ISO/IEC 27001 didefinisikan oleh International Organization for Standardization sebagai
standar global untuk sistem manajemen keamanan informasi atau ISMS (Information
Security Management System). Menurut Whitman dan Mattord dalam buku “Principles of
Information Security”, standar ini memberikan panduan sistematis dalam “menjamin
kerahasiaan, integritas, dan ketersediaan informasi perusahaan melalui pengelolaan risiko
dan kontrol keamanan yang terstruktur” (Whitman & Mattord, 2011). Dengan ISO/IEC
27001, perusahaan dapat memiliki tata kelola yang jelas terkait keamanan informasi,
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termasuk dalam penerapan kontrol akses, kebijakan, dan audit berkala untuk
mempertahankan kepatuhan dan keamanan.

Kerangka keamanan NIST dan ISO/IEC 27001 melibatkan beberapa dimensi utama
yang harus diimplementasikan perusahaan untuk melindungi informasi digital dari
berbagai ancaman (Amin, 2014):

1. Identifikasi (Identify)

Menyangkut proses mengenali aset penting, sistem yang rentan, dan faktor risiko
yang perlu dikelola. Tujuannya adalah untuk membangun pemahaman menyeluruh
tentang eksposur risiko organisasi.

2. Perlindungan (Protect)

Meliputi langkah-langkah untuk melindungi aset informasi dari ancaman yang
teridentifikasi. Dimensi ini mencakup pengendalian akses, pelatihan keamanan, serta
penerapan teknologi seperti enkripsi untuk menjaga keamanan data.

3. Deteksi (Detect)

Mengacu pada kemampuan untuk mengidentifikasi insiden siber secara cepat dan
akurat melalui pemantauan berkelanjutan. Perusahaan menggunakan alat seperti SIEM
(Security Information and Event Management) dan pemindai kerentanan untuk
mendeteksi aktivitas mencurigakan.

4. Respons (Respond)

Merupakan tindakan yang harus diambil dalam menghadapi insiden siber. Ini
termasuk prosedur tanggap darurat dan komunikasi dengan pemangku kepentingan
terkait.

5. Pemulihan (Recover)

Setelah insiden tertangani, proses pemulihan bertujuan untuk mengembalikan
sistem ke kondisi normal. Tahap ini memastikan bahwa perusahaan dapat melanjutkan
operasi dengan dampak minimal.

ISO/IEC 27001 juga menekankan dimensi konteks organisasi, di mana perusahaan
diharuskan untuk menyesuaikan ISMS dengan karakteristik dan kebutuhan bisnisnya. Hal
ini menambah fleksibilitas dalam implementasi, sehingga dapat disesuaikan dengan
spesifik industri yang berbeda.

Setiap dimensi dalam kerangka NIST dan ISO/IEC 27001 memiliki hubungan timbal balik
yang penting. Beberapa hubungan utama antara variabel dalam kerangka kerja ini meliputi:
1. Identifikasi dan Perlindungan
Identifikasi aset penting dan kerentanan membantu menentukan langkah
perlindungan yang dibutuhkan. Contohnya, setelah mengidentifikasi sistem yang
rentan, perusahaan bisa meningkatkan kontrol akses atau memperbarui perangkat
lunak untuk melindungi sistem tersebut.
2. Deteksi dan Respons
Kemampuan deteksi yang akurat memungkinkan perusahaan untuk merespons
insiden lebih cepat. Misalnya, jika sistem deteksi menemukan pola aktivitas tidak biasa,
respons dapat diambil untuk menutup celah atau memblokir akses yang mencurigakan
sebelum serangan berlangsung.
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3. Respons dan Pemulihan
Setelah mengambil langkah respons, perusahaan harus melanjutkan ke tahap
pemulihan untuk mengembalikan sistem yang terdampak. Hubungan ini memastikan
bahwa perusahaan dapat kembali beroperasi dengan normal secepat mungkin setelah
insiden.

Penelitian terbaru terkait implementasi kerangka keamanan NIST dan ISO/IEC 27001
dalam menghadapi ancaman siber menunjukkan hasil yang beragam, tetapi secara
keseluruhan mendukung efektivitas kedua kerangka ini dalam memperkuat keamanan
informasi. Sebuah studi oleh Riyan Farismana dan Dian Pramadhana yang berjudul “Risk
Management in Final Semester Exam Information System Using NIST 800-30 Method (Case Study
of SMKN 2 Baleendah)” menyoroti bagaimana penerapan NIST SP 800-30 membantu dalam
mengidentifikasi, menilai, dan memitigasi risiko yang mengancam sistem ujian online di
sekolah menengah kejuruan tersebut (Farismana & Pramadhana, 2022).

Penelitian ini menemukan bahwa risiko terbesar datang dari gangguan jaringan dan
error perangkat lunak yang dapat mengganggu proses ujian. Dengan menerapkan langkah-
langkah dalam kerangka NIST, termasuk karakterisasi sistem, identifikasi ancaman, dan
analisis kontrol, penelitian ini menunjukkan bahwa penerapan NIST dapat meningkatkan
deteksi dini dan respons terhadap insiden yang pada akhirnya membantu mengurangi
potensi kerusakan pada operasional ujian.

Penelitian lain yang dilakukan oleh Lagqma Dica Fitrani di Universitas XYZ, yang
berjudul “"Risk Assessment and Development of Access Control Information Security Governance
Based on ISO/IEC 27001:2013", berfokus pada implementasi ISO 27001 dalam mengelola
keamanan informasi untuk mendukung pembelajaran jarak jauh. Hasil penelitian ini
menunjukkan bahwa risiko keamanan informasi sering kali kurang mendapat perhatian,
meskipun sangat penting untuk menjaga kelancaran layanan digital (Fitrani, 2022). ISO/IEC
27001:2013 digunakan untuk mengidentifikasi aset penting, ancaman, dan kelemahan
dalam sistem, yang selanjutnya dianalisis untuk memahami dampaknya pada proses bisnis
universitas. Berdasarkan hasil analisis risiko dan pemetaan risiko yang didasarkan pada
klausul ISO, penelitian ini merekomendasikan sejumlah dokumen kebijakan, prosedur
kerja, dan instruksi untuk meningkatkan kontrol keamanan informasi. Temuan utama dari
penelitian ini adalah bahwa standar ISO 27001 tidak hanya membantu mengidentifikasi
risiko secara sistematis tetapi juga memberikan panduan bagi universitas untuk
mengembangkan tata kelola keamanan informasi yang lebih baik serta meningkatkan
kesadaran keamanan di kalangan staf dan mahasiswa.

Penelitian oleh Allisha Apriany dan Antoni Wibowo dari Universitas Bina Nusantara,
yang berjudul “Analysis of the Implementation of ISO 27001:2022 and KAMI Index in Enhancing
the Information Security Management System in Consulting Firms”, menyoroti pentingnya
penerapan ISO 27001:2022 dalam konteks perusahaan konsultasi. Berdasarkan analisis yang
dilakukan menggunakan ISO 27001 dan Indeks KAMI, hasil penelitian menunjukkan
bahwa banyak perusahaan konsultasi belum menerapkan prosedur keamanan informasi
yang memadai, dengan skor kepatuhan terhadap ISO yang hanya mencapai 39%. Hal ini
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menunjukkan perlunya perbaikan yang signifikan untuk memenuhi standar ISO (Apriany
et al., 2022).

Penelitian ini juga mencatat bahwa aspek seperti pengembangan kebijakan dan
prosedur yang terstruktur menjadi langkah awal yang penting untuk memperkuat
manajemen keamanan informasi. Rekomendasi dari penelitian ini mencakup peningkatan
dalam pelatihan keamanan untuk staf dan penerapan prosedur keamanan yang lebih ketat,
yang diharapkan dapat meningkatkan tingkat kematangan manajemen keamanan
informasi di perusahaan tersebut. Hasil penelitian ini mendukung pentingnya ISO 27001
sebagai standar yang membantu perusahaan dalam menetapkan dan memelihara sistem
manajemen keamanan informasi yang efektif, terutama di tengah meningkatnya ancaman
siber yang kompleks dan terus berkembang.

Ketiga penelitian ini menunjukkan bahwa baik NIST maupun ISO/IEC 27001 memiliki
peran penting dalam mengelola risiko siber di berbagai sektor. Kerangka NIST terbukti
efektif dalam menangani ancaman operasional yang spesifik seperti yang terlihat di SMKN
2 Baleendah, sedangkan ISO 27001 membantu organisasi dalam menetapkan tata kelola dan
prosedur keamanan yang lebih komprehensif, seperti yang terlihat di universitas dan
perusahaan konsultasi. Implementasi keduanya memberikan panduan yang sistematis
dalam mengelola risiko keamanan, meningkatkan kesadaran, serta membangun kontrol
yang memadai untuk melindungi aset informasi dari berbagai ancaman siber.

Identifikasi
y 4
Perlindungan Deteksi
Respons Pemulihan

Bagan 1. Konseptual Model

Kesimpulan

Di era digital saat ini, ancaman siber telah berkembang menjadi isu yang tidak hanya
teknis tetapi juga strategis bagi keberlangsungan bisnis di berbagai sektor. Insiden siber
yang melibatkan pencurian data, peretasan sistem, hingga serangan ransomware
menunjukkan bahwa keamanan informasi bukan lagi pilihan, tetapi kebutuhan mendesak
bagi setiap perusahaan. Penerapan standar keamanan internasional seperti ISO/IEC 27001
dan kerangka NIST terbukti efektif dalam membangun sistem keamanan yang mampu
mendeteksi, merespons, dan memulihkan insiden siber secara cepat dan terstruktur.
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Penelitian juga menunjukkan bahwa perusahaan yang menerapkan strategi
keamanan siber komprehensif memiliki ketahanan yang lebih kuat terhadap berbagai
bentuk serangan. Meski teknologi keamanan yang canggih sangat penting, faktor manusia
tetap menjadi komponen krusial dalam keamanan siber. Faktor human error, seperti
kesalahan akses atau ketidaktahuan dalam mengenali phishing, dapat menjadi titik lemah
yang dimanfaatkan oleh pelaku ancaman. Dengan demikian, keamanan siber yang efektif
memerlukan pendekatan holistik yang mencakup teknologi, kebijakan, dan edukasi
berkelanjutan bagi seluruh karyawan.

Rekomendasi

1. Implementasi Standar Keamanan
Perusahaan disarankan untuk menerapkan standar keamanan informasi seperti
ISO/IEC 27001 dan kerangka kerja NIST. Standar ini membantu perusahaan dalam
mengidentifikasi risiko, membangun prosedur keamanan, serta memantau dan
mengevaluasi efektivitas kontrol keamanan.

2. Peningkatan Kesadaran dan Pelatihan Karyawan
Selain teknologi faktor manusia juga harus diperkuat. Perusahaan perlu rutin
mengadakan pelatihan untuk meningkatkan kesadaran karyawan tentang ancaman
siber dan praktik keamanan. Simulasi serangan seperti phishing dapat membantu
karyawan memahami dan mengenali potensi ancaman.

3. Pemantauan dan Audit Berkala
Pemantauan dan audit keamanan secara berkala penting untuk memastikan bahwa
sistem tetap terlindungi dari ancaman terbaru. Dengan audit rutin, perusahaan dapat
mengidentifikasi kelemahan yang muncul dan memperbarui kontrol keamanan sesuai
kebutuhan.
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