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Abstract: Penelitian ini bertujuan untuk mengimplementasikan proteksi session pada menu dan modul program 

alternatif pengamanan aplikasi Sistem Informasi Manajemen (SIM) DPRD Kota Bengkulu. Dalam upaya meningkatkan 

keamanan dan integritas data, proteksi session diterapkan dengan menggunakan token sesi unik yang dihasilkan setiap 

kali pengguna berhasil login. Token ini kemudian disimpan dalam basis data MySQL dan diverifikasi setiap kali 

pengguna mencoba mengakses menu atau modul tertentu dalam aplikasi. Penelitian ini menggunakan metode 

pengembangan Waterfall yang mencakup tahapan analisis kebutuhan, desain sistem, implementasi, pengujian, dan 

pemeliharaan. Desain sistem melibatkan perancangan basis data, pembuatan flowchart, dan pemodelan sistem dengan 

UML. Implementasi dilakukan menggunakan bahasa pemrograman PHP dan HTML untuk memastikan integrasi yang 

baik antara frontend dan backend aplikasi. Uji coba dilakukan dengan metode black box untuk memastikan bahwa 

setiap fungsi proteksi session bekerja sesuai dengan yang diharapkan. Hasil uji coba menunjukkan bahwa sistem 

proteksi session berhasil mencegah akses tidak sah dan memastikan hanya pengguna terautentikasi yang dapat 

mengakses menu dan modul yang ditentukan. Dengan demikian, implementasi proteksi session ini mampu 

meningkatkan keamanan dan keandalan aplikasi SIM DPRD Kota Bengkulu, sehingga hanya pengguna yang sah dapat 

mengakses informasi sensitif, menjaga integritas dan kerahasiaan data dalam aplikasi tersebut.  
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Abstract: This study aims to implement session protection on menu and 

module programs as an alternative security measure for the Management 

Information System (MIS) application of the DPRD Kota Bengkulu. To enhance 

data security and integrity, session protection is applied using unique session 

tokens generated upon successful user login. These tokens are stored in a 

MySQL database and verified each time a user attempts to access specific 

menus or modules within the application. The research employs the Waterfall 

development methodology, encompassing requirements analysis, system 

design, implementation, testing, and maintenance phases. The system design 

involves database design, flowchart creation, and system modeling using 

UML. Implementation is carried out using PHP and HTML to ensure seamless 

integration between the application's frontend and backend. Black box testing 

is conducted to verify that each session protection function works as expected. 

The test results indicate that the session protection system successfully 

prevents unauthorized access, ensuring that only authenticated users can 

access designated menus and modules. Consequently, this implementation of 

session protection significantly enhances the security and reliability of the MIS 

application of the DPRD Kota Bengkulu, ensuring that only authorized users 

can access sensitive information and maintaining the integrity and confidentiality of the data within the application.  

Keywords: Session protection, Management Information System (MIS), DPRD Kota Bengkulu, Application security, 

Session token, PHP, MySQL. 
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Pendahuluan 

Sistem Informasi Manajemen (SIM) merupakan komponen krusial dalam 

mendukung berbagai aktivitas organisasi, termasuk di dalamnya pemerintahan daerah 

seperti DPRD Kota Bengkulu(Berutu, 2020). SIM ini digunakan untuk mengelola 

informasi, memproses data, dan membantu dalam pengambilan keputusan. Namun, 

seiring dengan semakin banyaknya data sensitif yang dikelola oleh sistem informasi 

manajemen, kebutuhan akan keamanan aplikasi menjadi semakin penting. Salah satu 

ancaman utama dalam penggunaan sistem informasi manajemen adalah risiko akses tidak 

sah, yang dapat membahayakan integritas dan kerahasiaan data(Supiyandi et al., 2022) 

Penelitian ini berfokus pada pengimplementasian proteksi session menggunakan 

token sesi pada prototipe aplikasi SIM DPRD Sekretariat Kota Bengkulu. Token sesi 

berfungsi sebagai identifikasi unik bagi setiap pengguna yang berhasil login(Helmina, 

n.d.), memastikan bahwa hanya pengguna yang telah terautentikasi yang dapat 

mengakses menu dan modul tertentu dalam aplikasi. Melalui pendekatan ini, diharapkan 

dapat mencegah potensi akses tidak sah yang dapat mengancam keamanan 

sistem(Fipriani et al., 2019). 

Salah satu aspek penting dalam menjaga keamanan aplikasi adalah proteksi sesi 

(session protection)(Cahyadi, n.d.). Proteksi sesi berfungsi untuk memastikan bahwa 

setiap pengguna yang masuk (login) ke dalam sistem hanya dapat mengakses menu dan 

modul yang sesuai dengan hak akses mereka. Hal ini bertujuan untuk mencegah akses 

yang tidak sah dan menghindari potensi kebocoran data serta penyalahgunaan 

informasi(INDONESIA, n.d.). serangkaian kebijakan, prosedur, dan teknologi yang 

dirancang untuk melindungi data dari ancaman internal dan eksternal (Novianto et al., 2023) 

Selain itu, penelitian ini juga mengumpulkan berbagai informasi penting terkait 

pengembangan prototipe SIM DPRD, mulai dari analisis kebutuhan, perancangan sistem, 

hingga tahap implementasi(Wahyuning et al., 2024). Melalui penelitian ini, diharapkan 

dapat memberikan kontribusi dalam meningkatkan keamanan aplikasi SIM di lingkungan 

pemerintahan, khususnya di DPRD Kota Bengkulu(Witriyono et al., 2024) 

Hasil dari penelitian ini diharapkan dapat menjadi acuan untuk pengembangan 

lebih lanjut dalam memperkuat proteksi terhadap akses data yang tidak sah, serta 

meningkatkan keandalan dan keamanan sistem informasi di pemerintahan(Choiriyah & 

Qomariasih, 2023). 

Melalui penelitian ini, diharapkan dapat memberikan kontribusi nyata dalam 

pengembangan sistem pengamanan aplikasi di lingkungan pemerintahan, khususnya di 

DPRD Kota Bengkulu. Hasil dari penelitian ini diharapkan dapat menjadi referensi bagi 

pengembangan dan peningkatan keamanan aplikasi SIM di institusi pemerintah lainnya, 
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sehingga dapat mendukung terciptanya tata kelola pemerintahan yang lebih aman, 

transparan, dan akuntabel(Mailasari, 2019) 

 

Metode Penelitian 

 

Metodologi pengembangan yang digunakan adalah metode Waterfall, yang terdiri 

dari tahap(Wulansari et al., 2022) 

Analisis Masalah. 

Pada aplikasi Sistem Informasi Manajemen (SIM) DPRD Kota Bengkulu, terdapat 

beberapa masalah yang berkaitan dengan keamanan dan pengelolaan sesi pengguna (Syani 

& Nurwardani, 2019): 

1. Keamanan Sesi Pengguna: Sesi pengguna yang tidak terlindungi dengan baik dapat 

menjadi target bagi pihak yang tidak berwenang untuk mendapatkan akses ilegal ke 

dalam sistem(Mukhtar et al., 2024). 

2. Otentikasi Pengguna: Kurangnya mekanisme otentikasi yang kuat dapat 

memungkinkan akses oleh pengguna yang tidak sah(Majid, 2023). 

3. Manajemen Waktu Sesi: Tidak adanya pembatasan waktu sesi yang jelas dapat 

menyebabkan sesi yang tidak sah tetap aktif, meningkatkan risiko keamanan(Afif et al., 

2024). 

Perancangan Sistem 

1. Flowchart 

Flowchart digunakan untuk memvisualisasikan alur proses proteksi session. 

Flowchart adalah diagram yang menggambarkan alur proses atau sistem 

menggunakan simbol-simbol standar. Flowchart digunakan untuk memvisualisasikan 

langkah-langkah dalam proses secara sistematis(Putra and Andriani, 2019). 

 

 
Gambar 1. Flowchart Sistem 
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2. Activity Diagram 

Merupakan salah satu cara memodelkan event yang terjadi pada use case. 

Diagram ini pada esensinya mirip dengan flowchart(Hidayat et al., 2019), 

memperlihatkan alir kendali pada suatu aktifitas ke aktifitas selanjutnya(Gunawan, 

2024). 

 

 
Gambar 2. Activity Diagram 

 

3. Entity Relationship Diagram (ERD) 

Entity Relationship Diagram (ERD) merupakan visualisasi daristruktur data 

dalam sebuah sistem informasi manajemen (SIM)(Palupi et al., 2023) yang 

menampilkan hubungan entitas dan relasinya(Agus & Arifin, n.d.). 

 

 
Gambar 3. Entity Relationship Diagram 

 

4. Desain Basis Data 

Basis data ’pkl20232’ dibuat untuk menyimpan informasi pengguna dan sesi 

mereka. Struktur tabel adalah sebagai berikut: 
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Gambar 4. Tabel Basis Data Golongan 

 
Gambar 5. Tabel Basis Data Level 

 
Gambar 6. Tabel Basis Data Unit 

 
Gambar 7. Tabel Database Pengguna 

 

Hasil Dan Pembahasan 
 

a. Halaman Login  

Pada Halaman Login Kita Input: Username dan password yang valid. Buka 

halaman login. Masukkan username dan password yang valid. Klik tombol "Login". 

Output yang Diharapkan: Pengguna diarahkan ke halaman utama. 
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Gambar 8. Tampilan Halaman Login 

 

b. Halaman Login Gagal 
Jika gagal login maka kita input: Username atau password yang salah. Buka 

halaman login. Masukkan username atau password yang salah. Klik tombol "Login". 
Output yang Diharapkan: Pesan kesalahan "Gagal login! Periksa Kode Login dan 

Password anda." ditampilkan. 

 

 
Gambar 9. Tampilan Gagal Login 

 

c. Halaman Login Berhasil 

Jika kita berhasil login maka akan muncul sebuah notif login berhasil dan akan 

langsung di arahkan ke halaman beranda 
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Gambar 10. Tampilan Login berhasil 

 

d. Halaman Menu Beranda 

Pada Halaman ini menampilakan beranda atau halaman utama. 

 

 

Gambar 11. Tampilan Menu Beranda 

 

Kesimpulan Dan Saran 

Simpulan 

Berdasarkan implementasi dan uji coba yang telah dilakukan terhadap proteksi 

session pada menu dan modul aplikasi SIM DPRD Kota Bengkulu, hasil pengujian 

menunjukkan bahwa sistem berhasil berfungsi dengan sempurna, dengan rasio 

keberhasilan mencapai 100%. Fakta ini didasarkan pada pengujian black box yang 

meliputi berbagai skenario kritis seperti validasi login, verifikasi token sesi, dan 

pengendalian akses ke menu dan modul yang dilindungi. Semua skenario pengujian 

berhasil dilalui tanpa ada kegagalan atau celah keamanan yang teridentifikasi.  
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Hal ini menunjukkan bahwa proteksi session yang diterapkan telah efektif dalam 

menjaga integritas dan keamanan sistem, memastikan bahwa hanya pengguna yang telah 

terautentikasi yang dapat mengakses bagian-bagian penting dari aplikasi. Dengan 

demikian, dapat dikatakan bahwa pendekatan proteksi session ini efektif dalam 

meningkatkan keamanan aplikasi SIM, meskipun masih terdapat ruang untuk perbaikan 

dan pengembangan lebih lanjut dalam mengatasi beberapa kelemahan minor yang 

teridentifikasi selama uji coba. 

 

 

Saran 

Untuk pengembangan lebih lanjut dan peningkatan topik skripsi ini di masa 

mendatang, beberapa saran yang dapat dipertimbangkan adalah sebagai berikut: 

1. Peningkatan Mekanisme Autentikasi: Implementasi autentikasi dua faktor (2FA) dapat 

meningkatkan keamanan lebih lanjut. Pengguna harus memberikan dua bentuk 

identifikasi, seperti password dan kode verifikasi yang dikirim ke perangkat seluler.  

2. Pengelolaan Sesi yang Lebih Lanjut: Mengembangkan mekanisme manajemen sesi yang 

lebih kompleks, seperti deteksi sesi ganda atau sesi yang mencurigakan, dapat 

membantu dalam menjaga keamanan aplikasi. 
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