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Abstrak: Pada seni kriptografi banyak teknik enkripsi yang bisa dmanfaatkan, diantaranya adalah teknik 

“Data Encryption Standard (DES)” yang tergolong jenis cipher blok yang menggunakan kunci simetris yang 

dapat mengenkripsi pesan sebanyak 64 bit. Terdapat tiga tahapan operasi untuk teknik data encryption 

standard-DES, tahap satu dengan menjalankan perubahan letak atau permutasi, selanjutnya dilakukan rotasi, 

dan langkah ketiga adalah melakukan fungsi substitusi. Pada penelitian ini bahasa permograman yang 

digunakan adalah bahasa python. Objek yang menjadi sebagai plainteks (teks asli) adalah file dokumen PDF 

(portable document format). Program python yang dijalankan dapat melakukan enkripsi sekaligus 

melakukan kompresi ukuran PDF (portable document format) menjadi lebih kecil. Dengan hasil file plainteks 

awal sebesar 7.55 KB (7.732 bytes). Sesudah dilakukan enkripsi menjadi 1.99 KB (2.039 bytes). Selanjutnya 

adalah proses dekripsi mengembalikan lagi ke dalam teks yang bisa dibaca dengan ukuran file sebesar 1.30 

KB (1.336 bytes).  

 

Kata Kunci: DES, Kriptografi, Enkripsi, Dekripsi, PDF, Phyton 

 

Abstract: In cryptography, there are many encryption techniques that can be 

utilized, including the “Data Encryption Standard (DES)” technique which is 

classified as a block cipher type that uses a symmetric key that can encrypt 

messages as much as 64 bits. There are three stages of operation for the standard-

DES data encryption technique, the first stage is by changing the location or 

permutation, then the rotation is carried out, and the third step is performing the 

substitution function. In this study the programming language used is Python. 

The object used as plaintext (original text) is a PDF (portable document format) 

document file. The python program that is run can encrypt as well as compress 

the size of the PDF (portable document format) to be smaller. With the resulting 

initial plaintext file of 7.55 KB (7,732 bytes). After encryption is done, it becomes 

1.99 KB (2,039 bytes). Next is the decryption process to return it to readable text 

with a file size of 1.30 KB (1,336 bytes).  
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Pendahuluan 

Pada masa sekarang perkembangan teknologi bergerak sangat cepat, sehingga 

membuat suatu informasi dapat diterima atau dikirim dengan sangat cepat. Bahkan 

teknologi berbasis IoT “(Internet of Thing)” menjadi salah satu konsep yang cukup 

digunakan untuk mentransfer data melalui jaringan yang berkomunikasi dengan berbagai 

perangkat keras dan perangkat lunak (Fahriani & Kurniawati, 2021). Dengan adanya 

berbagai media untuk saling bertukar data atau informasi, dan masa sekarang teknologi 

informasi merupakan bagian yang sangat penting dalam kehidupan manusia. Namun, 

dengan kebebasan bertukar data pada periode ini, keamanan data juga menjadi isu yang 

sangat penting yang harus diperhatikan, apalagi jika data atau informasi yang sedang 

dikirimkan ke orang lain merupakan data yang sangat rahasia, dan dikirim menggunakan 

jaringan komputer yang terhubung ke jaringan luas (internet). Hal tersebut menjadi 

masalah jika ada yang melakukan akses ilegal terhadap data dan mengambil semua data 

atau informasi yang sedang dikirim. Keamanan didalam sistem informasi sangat 

dibutuhkan. Jenis data dapat berupa file dokumen, file video, file audio maupun file gambar 

(Fahriani & Rosyid, 2019).  

Diantara ilmu yang mempelajari tentang keamanan data, yaitu kriptografi (Siregar 

et al., 2021). Banyak algoritma enkripsi yang dapat digunakan untuk enkripsi, salah satu 

nya adalah algoritma “Data Encryption Standard (DES)” (Ariska & Wahyuddin, 2022; 

Putrodjojo et al., 2017; Vuppala et al., 2020). DES dikembangkan 1973 oleh “National Institute 

of Standards and Technology-NIST” (Siswanto, 2018). Awalnya, algoritma Data Encryption 

Standard (DES) mendapat kritikan keras karena dua alasan. Yang pertama, karena DES 

memiliki panjang kunci yang pendek (56 bit) yang membuat suatu cipher menjadi mudah 

untuk dipecahkan menggunakan metode brute-force. Kedua, kekhawatiran juga terjadi 

kepada rahasia desain dibelakang mekanisme internal Data Encryption Standard (DES). Pada 

penelitian ini, fokus proses kriptografi untuk keamanan pada data file PDF (portable 

document format). 

Proses algoritma Data Encryption Standard (DES) adalah teks yang awalnya dapat 

dibaca dengan mudah oleh siapapun bisa menjadi tulisan yang tidak dapat dibaca tanpa 

menggunakan kunci enkripsi yang telah dibuat oleh pembuat enkripsi tersebut. 

Menggunakan algoritma cipher blok dengan enkripsi kunci simetris. Ada tiga tahapan yang 

dilakukan pada proses algoritma Data Encryption Standard (DES): fase kunci, fase 

mengenkripsi perhitungan 64 bit, fase kebalikan dengan mendekripsikan perhitungan 64 

bit (Adhar, 2019; Sabar Hanadwiputra, 2018). Terdapat penelitian yang dibuat oleh 

Gunawan Putrodjojo, Julhan H. Purba, dan Junawano Candra (Putrodjojo et al., 2017). 

Dalam penelitian tersebut, mereka menggunakan algoritma DES untuk enkripsi file txt. 

Aplikasi dibuat dengan bahasa pemrograman Visual Studio 2015 menggunakan compiler 

Visual Studio Basic. Dari apa yang ditulis menyimpulkan bahwa keamanan informasi atau 

teks dapat ditingkatkan dengan menggunakan proses enkripsi – dekripsi dengan teknik 

DES. Algoritma kriptografi (kripto sistem) memiliki cara kerja menyandikan suatu pesan-

plainteks (teks asli) menjadi suatu kode rahasia berupa cipherteks (Irawan & Winarno, 2020). 
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Metode Penelitian 

Metode untuk keamanan data file PDF (portable document format) dengan menggunakan 

algoritma Data Encryption Standard (DES) diterapkan menggunakan bahasa pemrograman 

phyton. Algoritma simetris di kriptografi yang paling banyak digunakan untuk melakukan 

proses enkripsi data atau informasi diantaranya yaitu teknik DES yang masuk kategori jenis 

blockcipher dengan kunci simetris yang dapat mengenkripsi pesan sebanyak 64 bit. Kunci 

simetri berarti hanya 1 (satu) key yang dipakai untuk proses enkripsi maupun dekripsi. 

Terdapat beberapa elemen pembangun dari algoritma Data Encryption Standard (DES) ini, 

yaitu aritmatika modular, jaringan feistel, S-Box, jumlah iterasi DES, dan panjang kunci Data 

Encryption Standard (DES) (Hagras et al., 2022). 

1. Tahapan Operasi DES 

Terdapat tiga tahapan operasi pada algoritma Data Encryption Standard (DES), tahap 

awal dengan melalui permutasi selanjutnya dilakukan rotasi, dan langkah ketiga adalah 

melakukan fungsi substitusi. Diantara posisi awal dan akhir proses transposisi, algoritma 

ini menjalankan 16 iterasi dari sebuah fungsi (Sharma & Kakkar, 2013). Teknik enkrip 

dan dekrip dari algoritma Data Encryption Standard (DES) digambarkan dalam gambar 1 

dibawah ini: 

 

 
Gambar 1. Enkripsi dan Dekripsi Pola Teknik DES 

 

2. Generate Key DES 

Algoritma DES hanya menggunakan 56 bit dari total 64 bit untuk tujuan konversi 

dan bit sisanya digunakan untuk pengecekan keseimbangan pada proses datanya. DES 

bekerja dengan tipe besaran 64-bit (Hagras et al., 2022) penjelasan dapat diamati proses 

generate key pada gambar 2 dibawah: 

 

DES CIPHER DES  

REVERSE CIPHER 

 

56 bit 

key 

64 bit cipherteks 

64 bit plainteks 

64 bit cipherteks 

64 bit plainteks 

Enkripsi Dekripsi 
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Gambar 2. Generate Key Data Encryption Standard (DES) (Kaur & Sodhi, 2016) 

 

Data Encryption Standard (DES) mengenkrip 64-bit teks aslinya dan menjadikan 64-

bit teks yang tidak dapat dibaca, melalui key 56-bit didalam yang dibangkitkan dari key 

diluar mencapai 64-bit. Sedangkan tahapan untuk melakukan generate key, kunci diluar 

yang menjadi proses untuk menghasilkan 16 kunci didalam yakni : kunci diluar dengan 

64-bit disubstitusikan oleh matriks permutasi kompresi PC-1. Dengan ketentuan, 

permutasi per bit ke-8 (parity bit) dari 8 byte dilewati. Hasilnya berubah 56-bit, selanjutnya 

akan berbagi bagian, yakni left (C0) dan right (D0) dengan panjang masing-masing 28 bit. 

Bit kiri dan kanan bergeser pada setiap iterasinya satu atau dua bit. Pola enkripsinya, bit 

digeser ke kiri (left shift). Pola dekripsinya, bit digeser ke kanan (right shift). Ci akan 

disatukan dan disubstitusikan dengan permutasi matriks PC-2, dan berubah 48-bit. 

Prosedur itu diulang 16 kali. Sehingga proses enkripsi Data Encryption Standard (DES) 

dapat mempersulit peretas untuk melakukan dekripsi data yang sedang diamankan 

dengan teknik DES (Liu et al., 2013; Vuppala et al., 2020). 

 

3. Skema Global DES 

Terdapat kerangka global dalam teknik keamanan data dengan DES dan lebih 

jelasnya di tabel dibawah ini: 
Tabel 1: Kerangka DES 

Kerangka Penjelasan 

1 Blok plainteks 64 bit yang akan dienkripsi melakukan proses perubahan 

dengan perubahan awal, dimana setiap bit nya dipindah ke posisi bit yang 

baru. Dengan target terjadi pengacakan teks asli sehingga rangkaian bit akan 

berubah. 

2 Blok 64 bit yang telah di permutasi terbagi kedalam dua blok panjang setiap 

blok 32 bit, disebut dengan left dan right. Nilai awal dari kiri dan kanan blok 

adalah dilambangkan dengan L0 dan R0. Di enciphering sebanyak enam belas 

iterasi dengan kunci internal berbeda. 

3 terdapat 16 iterasi pada blok kiri dan kanan yang dijalankan. Dilakukan 

permutasi dengan matrik proses kebalikan (IP-1) menjadi blok cipher. 
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4 Tiap iterasi I, blok R dimana inputan perubahan dinamakan f. di fungsi-f, blok 

R dikombinasikan bersama key internal Ki. luaran fungsi-f di XOR kan dengan 

blok L dari blok R sebelumnya. Kunci internal sama dengan kunci setiap 

iterasi. 

5 Satu iterasi Data Encryption Standard (DES) membentuk jaringan feistel 

6 terdapat 16 iterasi pada proses enkripsi, sehingga membutuhkan enam belas 

key internal : K1 sampai K16. 

7 Key internal difungsikan” sebelum atau bersamaan dengan proses enkripsi”. 

8 Key internal difungsikan dari “kunci eksternal (oleh pengguna) yang 

panjangnya 64 bit (8 karakter)”. 

Dan berikut adalah gambar dari skema pembagian dua blok kiri dan kanan serta gambar 

dari proses enciphering DES. Digambarkan gambar 3 dan gambar 4, yaitu: 

 

 
Gambar 3. Skema Pembagian dua blok kiri dan kanan 

 
Gambar 4. Proses Enciphering Data Encryption Standard (DES) 
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4. Rumus Matematis pada 1 iterasi 

Simbol matematis untuk satu putaran Data Encryption Standard (DES) dapat 

diterapkan  dengan kondisi: 

 

Sebagai bahan kajian, jika “(L16, R16)” adalah bagian keluaran putaran ke-enam belas, 

jika (R16, L16) adalah bagian sebelum  cipherteks (pre-ciphertext) dari enciphering. 

Cipherteks orisinil didapat dengan  melakukan perubahan awal balikan, IP-1, terhadap  

blok pra-cipherteks. 

Hasil dan Pembahasan 

Pada proses  hasil untuk implementasi kriptografi algoritma Data Encryption Standard (DES) 

menggunakan bahasa permograman python. Objek yang menjadi sebagai plainteks (teks 

asli) adalah file dokumen PDF (portable document format). Berikut adalah mekanisme hasil 

penerapan Data Encryption Standard (DES) tersebut: 

a. Membentuk jaringan feistel: dimana pola satu putaran Data Encryption Standard (DES) 

nya pada gambar 5 dibawah ini:  

 

Gambar 5. Satu putaran Data Encryption Standard (DES) membentuk jaringan feistel 

b. Proses perubahan awal (initial permutation): pengacakan dilakukan dengan 

menggunakan matrik permutasi awal, “misal M adalah masukan bilangan binary 64 

bit. Jika X adalah bilangan binary, permutasi X = IP(M)”, maka berikut adalah gambar 

penjelasannya pada gambar 6: 

Li = Ri-1                                        (1) 

Ri = Li-1 ⊕ f(Ri-1, Ki)                   (2) 
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Gambar 6. Proses permutasi awal 

c. Tabel IP: Berikut adalah tabel IP pada gambar 7dibawah ini: 

 

 
Gambar 7. Tabel IP 
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d. Tabel invers initial permutation (IP-1): Berikut adalah tabel IP pada gambar 8 dibawah 

ini: 

 
Gambar 8. Tabel invers initial permutation (IP-1) 

e. Pefungsian kunci internal : Dalam tahap-permutasi ini, “tiap bit kedelapan (parity bit) 

dari delapan byte kunci diabaikan. Hasil permutasinya sepanjang 56 bit, sehingga kunci 

panjang kunci Data Encryption Standard (DES)=56 bit. Yang selanjutnya 56 bit tersebut 

dibagi menjadi dua bagian kiri dan kanan yang masing-masing memiliki panjang 28 bit 

disimpan sebagai C0 dan D0”. Berikut adalah gambar tabel yang digunakan sebagai 

Data Encryption Standard (DES) schedule key pada gambar 9 sebagai tabel permutasi 

pilihan 1.(PC-1). PC adalah permutasi choice. Berikut adalah gambarnya: 

 
Gambar 9. Tabel permutasi PC-1 

f. “C0 berisi bit-bit dari K pada posisi: 

57, 49, 41, 33, 25, 17, 9, 1, 58, 50, 42, 34, 26, 18, 10, 2, 59, 51, 43, 35, 27, 19, 11, 3, 60, 52, 44, 

36”. 

g. “D0 berisi bit-bit dari K pada posisi : 

63, 55, 47, 39, 31, 23, 15, 7, 62, 54, 46, 38, 30, 22, 14, 6, 61, 53, 45, 37, 29, 21, 13, 5, 28, 20, 12, 

4”. 

h. Selanjutnya “kedua bagian digeser ke kiri (left shift)  sepanjang 1 atau 2 bit tergantung 

tiap putaran. Operasi  pergeseran bersifat wrapping atau round shift”. 

i. Enciphering : mengalami 16 kali iterasi enciphering. 

j. Diagram komputasi fungsi f : terdapat pada gambar 10 yaitu: 
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Gambar 10. Komputasi fungsi f 

 

k. “E adalah fungsi ekspansi yang memperluas blok 32 bit Ri-1 menjadi 48 bit. Fungsi dari 

ekspansi direalisasikan dengan matrik permutasi ekspansi”. 

l. Hasil ekpansi : yaitu E(Ri – 1) di-XOR-kan dengan Ki menghasilkan vektor A 48-bit : E(Ri 

– 1) Å Ki = A 

m. “Vektor A dikelompokkan menjadi 8 kelompok, masing-masing 6 bit, dan menjadi 

masukan bagi  proses substitusi”. 

n. “Ada 8 matriks substitusi, masing-masing  dinyatakan dengan Kotak-S”. 

o. “Kotak–S menerima masukan 6 bit dan  memberikan keluaran 4 bit”. 

p. “Keluaran proses substitusi adalah vektor B yang panjangnya 48 bit. Vektor B menjadi 

masukan untuk proses  permutasi. Tujuan permutasi adalah untuk mengacak hasil  

proses substitusi kotak-S”. 

q. “Permutasi dilakukan dengan menggunakan  matriks permutasi P (P-box)”. 

r. Setelah file PDF (portable document format) siap, file tersebut akan diproses oleh 

program python dan menggunakan library Data Encryption Standard (DES) untuk 

melakukan enkripsi dan dekripsi.  Berikut adalah gambar plainteks (teks asli) dari file 

PDF (portable document format) pada gambar 11: 

 
Gambar 11. Plainteks PDF (portable document format) 
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s. Spesifikasi file PDF (portable document format) sebelum dilakukan enkripsi adalah 7.55 

KB (7.732 bytes). Dan berikut adalah gambarnya pada gambar 12: 

 
Gambar 12. Spesifikasi sebelum dilakukan enkripsi 

 

t. Hasil cipherteks. Terlihat pada gambar 13: 

 
Gambar 13. Hasil cipherteks file PDF (portable document format) 

 

u. Spesifikasi file PDF (portable document format) sesudah dilakukan enkripsi menjadi 1.99 

KB (2.039 bytes). Dan berikut adalah gambarnya pada gambar 14: 

 
Gambar 14. Spesifikasi file PDF (portable document format) yang sudah di enkripsi 
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v. Proses dekripsi: program akan menulis kembali isi dari plainteks yang sebelumnya di 

enkripsi dengan membuat file PDF (portable document format) yang baru. Dari hasil 

dekripsi file yang telah terenkripsi tersebut dihasilkan file plainteks yang dapat dibaca 

kembali. Hasil dari dekripsi dapat dilihat pada gambar 15: 

 
Gambar 15. Plainteks hasil dekripsi 

 

w. Spesifikasi file PDF (portable document format) dari proses dekripsi adalah 1.30 KB (1.336 

bytes). Dan berikut adalah gambarnya pada gambar 16: 

 
Gambar 16. Spesifikasi file PDF (portable document format) yang sudah di dekripsi 

 

x. Penjelasan hasil dari proses file PDF (portable document format) menggunakan Data 

Encryption Standard (DES) dengan program phyton dapat dilihat pada tabel 2 dibawah 

ini: 
Tabel 2: Hasil Proses File PDF  

Nama File Ukuran 

Plaintext.pdf 7.55KB 

Plaintext_encrypted.pdf 1.99KB 

Plaintext_decrypted.pdf 1.3 KB 
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Kesimpulan 

Dari hasil percobaan melakukan enkripsi file text menggunakan metode algoritma 

Data Encryption Standard (DES) dapat disimpulkan bahwa: 

- Dari hasil ujicoba enkripsi yang dilakukan dengan menggunakan bahasa pemrograman 

phyton terhadap file pdf terlihat cukup aman, karena seluruh isi text menjadi tidak bisa 

terbaca, dan memerlukan kunci dekripsi agar dapat melakukan dekripsi dan file text 

tersebut dapat digunakan kembali.  

- Bahasa pemrograman python yang dijalankan dapat melakukan enkripsi sekaligus 

melakukan kompresi ukuran PDF (portable document format) menjadi lebih kecil. 

- Dalam penelitian ini belum dilakukan ujicoba ketika didalam file PDF (portable document 

format) terdapat gambar, grafik, data. Dalam hal ini hanya berupa tulisan teks saja. 

Saran-saran untuk untuk penelitian lebih lanjut adalah : 

- Penerapan kriptografi algoritma Data Encryption Standard (DES) dapat dikombinasikan 

dengan kriptografi algoritma lainnya, khususnya dalam proses enkripsi atau ciphering. 

- Menggunakan bahasa phyton yang juga dapat mengenkripsi data dokumen berbasis 

citra. 
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