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Abstrak: Tujuan studi ini adalah menggunakan kerangka kerja COBIT 5.0 dalam domain APO12 untuk menganalisis 

manajemen risiko TI di PT. XYZ.  Masalah utama perusahaan terkait dengan pengenalan beberapa ancaman yang dapat 

mengganggu kelangsungan operasional dan disebabkan oleh unsur manusia, lingkungan, sistem, dan infrastruktur.  

Pengamatan dan wawancara digunakan pada tahap pengumpulan data awal untuk memperoleh informasi tentang 

kondisi nyata dan potensi bahaya.  Enam sub-proses APO12 pengumpulan data, analisis risiko, pemeliharaan profil risiko, 

komunikasi risiko, identifikasi portofolio risiko, dan penilaian kemampuan proses menjadi dasar analisis. 6 Temuan studi 

menunjukkan bahwa beberapa bahaya berada pada tingkat sedang hingga tinggi, dengan frekuensi kejadian yang 

bervariasi dari sering hingga jarang.  Tergantung pada tingkat urgensi, strategi penghindaran dan mitigasi risiko 

diusulkan sebagai pengendalian risiko. Organisasi harus terus meningkatkan kemampuannya karena penilaian 

kemampuan menunjukkan bahwa kondisi saat ini berada pada level 4, sedangkan level yang diharapkan adalah level 5. 

Secara keseluruhan, implementasi domain APO12 COBIT 5.0 memberikan kerangka kerja yang berguna bagi bisnis untuk 

mengelola risiko TI dan mendorong pencapaian tujuan korporat yang optimal. 

 

Kata Kunci: Manajemen Risiko, COBIT 5.0, PT. XYZ, APO12 

Abstract: The purpose of this study is to use the COBIT 5.0 framework in the APO12 

domain to analyze IT risk management at PT. XYZ. The company's main problem is 

related to the recognition of several threats that can disrupt operational continuity and 

are caused by human, environmental, system, and infrastructure elements. 

Observations and interviews are used in the initial data collection stage to obtain 

information about the actual conditions and potential hazards. The six APO12 sub-

processes of data collection, risk analysis, risk profile maintenance, risk 

communication, risk portfolio identification, and process capability assessment form 

the basis of the analysis. 6 The study findings indicate that several hazards are at a 

moderate to high level, with the frequency of occurrence varying from frequent to rare. 

Depending on the level of urgency, risk avoidance and mitigation strategies are 

proposed as risk controls. The organization must continue to improve its capabilities 

because the capability assessment shows that the current condition is at level 4, while 

the desired level is level 5. Overall, the implementation of the APO12 COBIT 5.0 

domain provides a useful framework for businesses to manage IT risks and drive 

optimal achievement of corporate objectives. 

Keywords: Risk Management, COBIT 5.0, PT. XYZ, APO12 

Pendahuluan 

 Untuk mendukung kegiatan proses bisnis di suatu perusahaan, teknologi informasi 

merupakan kumpulan alat dan teknik yang digunakan untuk mengakses, mengumpulkan, 

menyimpan, memproses, dan menyajikan data menjadi informasi yang berguna, akurat, 
tepat waktu, dan relevan.  Pengelolaan yang efektif dan efisien diperlukan untuk sistem 

informasi dan teknologi informasi agar dapat membantu organisasi mencapai tujuannya.  

Namun, meskipun memiliki keunggulan tersebut, teknologi informasi juga memiliki 
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kelemahan, terutama dalam hal manajemen risiko, yang dapat mengurangi produktivitas 

dan menghambat ekspansi perusahaan. 

 Unit Pelabuhan Kertapati PT XYZ merupakan salah satu contoh dari kesulitan-

kesulitan tersebut.  Selain fokus pada industri pertambangan, PT XYZ, sebuah perusahaan 

pertambangan berbasis di Sumatera Selatan, memperluas operasinya melalui penggunaan 

teknologi ramah lingkungan, pengolahan produk batubara, dan energi terbarukan.  

Teknologi informasi dan sistem informasi sangat penting dalam melaksanakan proses-

proses ini serta meningkatkan efektivitas dan efisiensi operasional perusahaan.  Namun, 

perusahaan masih harus menghadapi sejumlah tantangan manajemen risiko IT yang 

disebabkan oleh faktor sistem/infrastruktur, manusia, dan alam/lingkungan.  Jika risiko-

risiko ini tidak ditangani dengan tepat, mereka dapat menghambat operasional bisnis yang 

efisien dan menurunkan kinerja organisasi. 

 Dalam menganalisis faktor-faktor penyebab permasalahan, penelitian ini 

menggunakan framework COBIT 5.0, khususnya pada domain APO12 (Align, Plan, 

Organize) yang berfokus pada manajemen risiko. COBIT 5.0 merupakan seperangkat 

pedoman tata kelola dan manajemen TI yang dikembangkan dan diterbitkan oleh IT 

Governance Institute (ITGI), yang berfungsi untuk membantu organisasi dalam 

menyelaraskan tujuan bisnis dengan pengendalian teknologi informasi. Penerapan domain 

APO12 dalam penelitian ini bertujuan untuk mengidentifikasi, menilai, dan mengurangi 

risiko terkait TI agar tetap berada dalam batas toleransi yang telah ditetapkan. Melalui hasil 

penelitian ini, diharapkan Perusahaan XYZ dapat mengetahui potensi risiko yang mungkin 
terjadi serta memperoleh rekomendasi yang dapat digunakan sebagai bahan evaluasi guna 

meminimalkan risiko secara lebih efektif di masa mendatang. Studi ini menggunakan 

kerangka kerja COBIT 5.0, khususnya di area APO12 (Align, Plan, Organize), yang berfokus 

pada manajemen risiko, untuk menganalisis variabel-variabel yang menyebabkan masalah.  

IT Governance Institute (ITGI) menciptakan dan merilis COBIT 5.0, kumpulan standar tata 

kelola dan manajemen teknologi informasi yang membantu perusahaan dalam 

menyelaraskan kontrol teknologi informasi dengan tujuan bisnis.  Tujuan penggunaan 

domain APO12 dalam studi ini adalah untuk mendeteksi, mengevaluasi, dan mengurangi 

risiko terkait IT agar tetap di bawah batas toleransi yang telah ditentukan.  Diharapkan 

dengan menggunakan temuan studi ini, Perusahaan XYZ dapat mengidentifikasi potensi 
bahaya dan mendapatkan saran yang dapat digunakan sebagai bahan penilaian untuk 

mengurangi risiko secara lebih efektif di masa mendatang. 

 Menggunakan domain COBIT 5.0 APO12, tingkat kompetensi proses TI dievaluasi 

untuk menilai kemampuan pengendalian risiko, termasuk memastikan bahwa prosedur 

komunikasi risiko diselesaikan tepat waktu dan menambahkan indikator untuk mengukur 

seberapa baik pengendalian risiko mengurangi ancaman yang mungkin terjadi.  Untuk 

menentukan tingkat kematangan tata kelola TI terkait dengan tujuan yang diharapkan, 

studi ini juga melakukan penilaian mendalam terhadap kemampuan manajemen risiko TI 

berdasarkan domain APO12. Selain itu, rekomendasi mitigasi risiko dikembangkan untuk 

memperkuat kontrol melalui peningkatan operasi IT.  Karena COBIT 5.0 dapat membantu 
evaluasi kemampuan manajemen risiko IT PT. XYZ dan memastikan keselarasan antara 

manajemen IT dan tujuan strategis organisasi, domain ini dipilih. Dengan mengambil 

langkah-langkah ini, perusahaan berharap dapat meningkatkan keandalan sistem, 



Jurnal Komputer, Informasi dan Teknologi Vol: 6, No 1, 2026 3 of 16 

 

 

https://penerbitadm.pubmedia.id/index.php/KOMITEK 

meningkatkan kepercayaan pemangku kepentingan terhadap penerapan tata kelola IT, dan 

meningkatkan efektivitas manajemen risiko IT. 

Metodologi 

 Tujuan metodologi penelitian adalah untuk memastikan bahwa setiap langkah 

dalam proses tersebut direncanakan, terstruktur, dan dapat diukur.  Dengan demikian, 

kualitas dan keandalan temuan penelitian dapat ditingkatkan, sekaligus membantu peneliti 

mengevaluasi pencapaian mereka dan memantau kemajuan yang telah dicapai.  Selain itu, 

metodologi penelitian berfungsi sebagai panduan untuk mengidentifikasi tujuan dan hasil 

yang ingin dicapai pada setiap tahap penelitian. 

 
Gambar 1. Kerangka Penelitian 

1. Perumusan Masalah 

Formulasi Masalah  Formulasi masalah penelitian, yang merupakan langkah 

pertama dalam proses penelitian, merupakan tahap awal dari studi ini.  Di Unit 

Pelabuhan Kertapati PT. XYZ, langkah pertama melibatkan identifikasi masalah dari 

berbagai variabel risiko, termasuk alam/lingkungan, manusia, dan sistem/infrastruktur.  

Pada fase ini, proses bisnis perusahaan diamati dan analisis manajemen risiko 

dilakukan. 

2. Studi Literatur 

Tinjauan Literatur  Untuk mengumpulkan pengetahuan dan data mengenai 

manajemen risiko, APO12, dan COBIT 5.0 yang sangat relevan dengan isu dan tujuan 

penelitian ini, penelitian ini melakukan pencarian buku, jurnal, dan artikel selama fase 

tinjauan literatur. 
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3.  Pengumpulan data 

Pengumpulan Informasi Untuk mendapatkan gambaran lengkap mengenai 

manajemen risiko TI di PT. XYZ, penelitian ini mengumpulkan informasi melalui 

observasi dan wawancara.  Observasi langsung dilakukan untuk memahami prosedur 

kerja, kondisi lapangan, dan bahaya yang terkait dengan administrasi IT.  Untuk 

mengumpulkan data yang lebih komprehensif dan akurat, wawancara dengan General 

Manager PT. XYZ juga dilakukan untuk menyelidiki informasi lebih rinci mengenai 

implementasi manajemen risiko IT. 

4. Analisis Data Berdasarkan COBIT 5 (Domain APO 12) 

Analisis Data  Berdasarkan COBIT 5 (Domain APO 12) Kerangka kerja COBIT 5.0, 

khususnya domain APO12 yang mencakup enam subdomain (APO 12.01–APO 12.06) 

untuk manajemen risiko, digunakan untuk analisis risiko TI.  Berikut adalah subdomain 

APO12:   

1. Pengumpulan Informasi (APO12.01).   

2. Komunikasi Risiko (APO12.04),  

3. Analisis Risiko (APO12.02), 

4. Pemeliharaan Profil Risiko (APO12.03)  

5. Identifikasi Portofolio (APO12.05)  

6. Tingkat Kemampuan (APO12.06) 

 

5. Rekomendasi dan Pengendalian 

Saran dan Manajemen Submodul APO12, yang berfokus pada aktivitas 

komunikasi risiko dan identifikasi berbagai bahaya potensial yang muncul dalam proses 

operasional, selaras dengan tingkat ini. Tahap rekomendasi digunakan untuk 

mengembangkan solusi, metode mitigasi, dan inisiatif perbaikan yang relevan untuk 

mengurangi kemungkinan dan dampak bahaya potensial berdasarkan temuan analisis 

risiko.  Selain itu, tahap pengendalian bertujuan untuk memastikan bahwa saran-saran 

ini dapat diterapkan dalam lingkungan organisasi secara efisien, andal, dan 

berkelanjutan. Kedua fase ini saling melengkapi karena saran yang baik memerlukan 

mekanisme pengendalian yang sesuai untuk memaksimalkan tujuan peningkatan 

kinerja dan kualitas sistem atau proses. 

 

6. Penilaian Kapabilitas dan Capability Level 

Tahapan ini merupakan langkah akhir dalam penerapan COBIT 5.0 pada domain 

APO12 untuk mengevaluasi tingkat kapabilitas (capability level) yang dicapai oleh 

perusahaan.  
Tabel 1. Pengumpulan Data 

Rentang Nilai Jawaban Responden Nilai Kapabilitas Tingkat Kapabilitas 

0 – 0,50 0 0,00 0 ( Non-existent / Tidak 

Ada) 

0,51 – 1,50 

 

1 1,00 

 

1 (Performed process / 

Proses Dilaksanakan) 
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Rentang Nilai Jawaban Responden Nilai Kapabilitas Tingkat Kapabilitas 

 

1,51 – 2,50 

 

2 2,00 

 

2  (Manage process / 

Proses Dikelola) 

 

2,51 – 3,50 

 

3 3,00 

 

3 (Estabilished process / 

Proses Terbentuk 

dengan Baik) 

 

3,51 – 4,50 

 

4 4,00 

 

4 (Predictable process / 

Proses Dapat 

Diprediksi) 

 

4,51 – 5,50 

 

5 5,00 

 

5 (Optimising process / 

Proses Dioptimalkan) 

 

 

Penjelasan Setiap Level Kapabilitas: 

a. Level 0 (Non-existent): Organisasi sama sekali belum mengadopsi atau menjalankan 

proses yang dimaksud. 

b. Level 1 (Performed): Aktivitas manajemen risiko telah dijalankan secara intuitif, namun 

belum memiliki pola baku yang terstruktur. 

c. Level 2 (Managed): Pelaksanaan proses telah direncanakan dan diawasi, serta memiliki 

pengendalian yang cukup. 

d. Level 3 (Established): Prosedur telah dibakukan menjadi standar operasional dan 

diterapkan secara konsisten. 

e. Level 4 (Predictable): Kinerja proses dapat diukur dan berjalan dalam batas kendali yang 

ditentukan. 

f. Level 5 (Optimising): Fokus telah beralih pada perbaikan berkelanjutan berbasis inovasi. 

 

Dalam kerangka kerja COBIT 5, penentuan Nilai Kapabilitas dilakukan dengan 

menerapkan persamaan berikut ini: 

Rumus perhitungan NK: 

NK=∑(𝐿𝐾 𝑥 𝑁𝑘) 

 
Penjelasan variabel dalam rumus tersebut adalah: 

NK  : Nilai Kapabilitas, yaitu skor akhir yang diperoleh dari pengukuran tingkat 

 kapabilitas proses. 

LP  : Persentase tingkat yang menunjukkan distribusi jawaban responden terkait level 

 kapabilitas. 

Nk  : Nilai kapabilitas yang digunakan sesuai dengan angka yang tercantum pada tabel 

 tingkat kapabilitas. 
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Hasil dan Pembahasan 

 Temuan dan Pembahasan Analisis manajemen risiko dalam studi ini dimulai pada 

tahap formulasi masalah, di mana sejumlah elemen diidentifikasi sebagai sumber risiko 

utama, termasuk alam/lingkungan, manusia, dan sistem/infrastruktur.  Langkah berikutnya 

adalah memilih kerangka kerja yang akan digunakan setelah mengumpulkan informasi 

dari wawancara dan observasi.  Domain APO12 dari kerangka kerja COBIT 5.0 dipilih 

untuk analisis risiko dalam studi ini.  Pengumpulan data, identifikasi dan analisis risiko, 

pemeliharaan profil risiko, komunikasi risiko, manajemen portofolio, dan prosedur 

penanganan dan evaluasi risiko semuanya termasuk dalam domain APO12.  Semua sub-

proses ini berupaya memberikan saran yang cepat dan akurat untuk mengurangi dampak 

risiko TI dan mencegahnya menjadi masalah yang lebih serius. Studi ini relevan untuk 

menganalisis penerapan COBIT 5.0 APO12 dalam manajemen risiko IS/IT di PT XYZ karena 

diharapkan implementasi manajemen risiko yang tepat berdasarkan kerangka kerja APO12 

akan membantu PT XYZ meminimalkan dampak negatif risiko IS/IT dan meningkatkan 

kesiapan perusahaan dalam menghadapi gangguan potensial 

 

Pengumpulan Data (APO12.01) 

 Data yang digunakan pada penelitian ini diperolah dari hasil observasi dan 

wawancara bersama General Manager PT. XYZ. Hasil pengumpulan data dapat diliat pada 

tabel 1.  
Tabel 2. Pengumpulan Data 

Risiko Kemungkinan Risiko 

Alam/Lingkungan Angin kencang 

Curah hujan ekstrem 

Manusia Serangan Cyber 

Salah input pada sistem aplikasi 

Perangkat Rusak 

Pencurian Data 

Sistem/Infrastruktur Server Down 

Sistem Bug/Eror 

Perangkat yang Rusak 

Gangguan Sistem dan aplikasi 

Sinyal Internet yang tidak stabil 

Mati Listrik 

  

 Prosedur pengumpulan data mengidentifikasi potensi bahaya yang berasal dari tiga 

kategori utama: individu, sistem dan infrastruktur, serta alam/lingkungan, sebagaimana 

ditunjukkan oleh hasil dalam Tabel 2.  Angin kencang dan hujan lebat mengancam 

ekosistem.  Masalah kedua adalah manusia, di mana risiko dapat timbul dari pencurian 
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data, serangan siber, kerusakan perangkat, dan masukan yang tidak akurat ke dalam sistem 

aplikasi, yang semuanya dapat mengancam keamanan informasi.  Pemadaman listrik, 

kegagalan server, bug atau kesalahan sistem, perangkat yang rusak, gangguan aplikasi, dan 

sinyal internet yang tidak stabil termasuk di antara bahaya yang terkait dengan sistem dan 

infrastruktur. Domain APO12.01 diperlukan untuk memastikan bahwa proses 

pengumpulan data dapat dikelola dengan tepat melalui identifikasi sumber risiko dan 

evaluasi tingkat risiko yang berpotensi mengganggu operasional bisnis perusahaan. 

 

Menganalisis Risiko (APO12.02) 
Tabel 3. Menganalisis Risiko 

Risiko Kemungkinan Risiko Peluang Dampak 

Alam/Lingkungan Angin kencang Kadang-Kadang Sedang 

Curah hujan ekstrem Kadang-Kadang Sedang 

Manusia Serangan Cyber Sering  Besar 

Salah input pada sistem 

aplikasi 

Kadang-Kadang Sedang 

Perangkat Rusak Kadang-Kadang Sedang 

Pencurian Data Tidak Pernah  Besar 

Sistem/Infrastruktur Mati Listrik Kadang-Kadang Sedang 

Server Down Kadang-Kadang Sedang 

Sistem Bug/Eror Kadang-Kadang Sedang 

Perangkat yang Rusa Kadang-Kadang Sedang 

Gangguan Sistem dan 

aplikasi 

Kadang-Kadang Sedang 

Sinyal Internet yang 

tidak stabil 

Tidak Pernah Sedang 

 Prosedur analisis risiko menunjukkan bahwa setiap kategori risiko memiliki tingkat 

probabilitas dan pengaruh yang berbeda terhadap operasional bisnis, seperti yang terlihat 

pada hasil di Tabel 3.  Risiko yang terkait dengan alam dan lingkungan, seperti angin 

kencang dan hujan deras, kemungkinan terjadi secara sporadis dan memiliki dampak 

sedang.  Risiko seperti serangan siber merupakan salah satu kekhawatiran terbesar dalam 

hal faktor manusia karena memiliki probabilitas tinggi dan dampak besar.  Probabilitas dan 

dampak risiko termasuk input yang tidak tepat dan kerusakan perangkat bersifat moderat. 

Beberapa bahaya, seperti pemadaman listrik, gangguan server, bug sistem, kerusakan 

perangkat, gangguan aplikasi, dan koneksi internet yang tidak stabil, memiliki dampak 

moderat pada sistem dan infrastruktur serta kemungkinan terjadinya yang jarang.  Oleh 

karena itu, analisis risiko di domain APO12.02 membantu bisnis memahami kemungkinan 

dan konsekuensi setiap risiko, memungkinkan mereka menetapkan prioritas pengendalian 

yang sesuai untuk menjaga stabilitas operasi IT. 
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Memelihara Profil Risiko (APO12.03) 
Tabel 4. Memelihara Profil Risiko 

Risiko  Tingkat Risiko 

Alam/Lingkungan 

Angin kencang  Sedang 

Curah hujan ekstrem  Sedang 

Manusia 

Serangan Cyber  Besar 

Salah input pada sistem aplikasi  Sedang 

Perangkat Rusak  Sedang 

Pencurian Data   Besar 

Sistem/Infrastruktur 

Mati Listrik  Sedang 

Server Down  Sedang 

Sistem Bug/Eror  Sedang 

Perangkat yang Rusak  Sedang 

Gangguan Sistem dan aplikasi  Sedang 

Sinyal Internet yang tidak stabil  Sedang 

 Sebagian besar risiko yang terdeteksi masuk ke dalam kategori risiko menengah, 

terutama yang berkaitan dengan unsur alam/lingkungan, sistem, dan infrastruktur, 

berdasarkan data pada Tabel 4.  Hujan lebat dan angin kencang merupakan contoh risiko 

menengah.  Risiko seperti serangan siber dan pencurian data berada pada tingkat tinggi 

dalam hal faktor manusia, menjadikannya bahaya paling serius yang memerlukan 

pemantauan dan pengelolaan yang lebih ketat.  Ancaman lain dalam kategori risiko sedang 

yang masih memerlukan pengelolaan terus-menerus meliputi input yang salah, kerusakan 

perangkat, pemadaman listrik, downtime server, kegagalan sistem, dan gangguan koneksi 

internet. Secara keseluruhan, profil risiko ini menjadi landasan penting dalam domain 

APO12.03 untuk memastikan bahwa setiap risiko dilacak, dievaluasi, dan diperbarui secara 

berkala guna mendukung keamanan dan keberlanjutan proses bisnis organisasi. 

Mengkomunikasikan Risiko (APO12.04) 

 Berdasarkan hasil pada Tabel 5, proses komunikasi risiko menunjukkan bahwa 

setiap risiko yang telah diidentifikasi dan dianalisis membutuhkan strategi pengendalian 

yang jelas untuk meminimalkan dampaknya terhadap operasional perusahaan. Domain 

APO12.04 memastikan bahwa seluruh risiko dikomunikasikan secara efektif dan disertai 

rekomendasi pengendalian yang tepat agar perusahaan dapat mengambil langkah mitigasi 

yang optimal dan terarah. Berdasarkan data yang kami peroleh 
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Tabel 5. Mengkomunikasikan Risiko 

Risiko Tingkat Risiko Rekomendasi 

 Alam/Lingkungan  

Angin Kencang Sedang Melakukan pengecekan rutin, 

penguatan perlindungan fisik 

peralatan, serta menyusun 

prosedur darurat 

Curah hujan ekstrem Sedang Menyediakan perlindungan 

terhadap kelembaban, 

memastikan area server aman, 

dan menyiapkan prosedur 

mitigasi cuaca ekstrem. 

 Manusia  

Serangan Cyber Besar Meningkatkan pengamanan 

sistem: firewall, IDS/IPS, 

autentikasi berlapis, enkripsi, 

serta edukasi keamanan bagi 

pengguna. 

Salah input pada sistem aplikasi Sedang Menambahkan validasi input, 

memberikan pelatihan 

penggunaan sistem, serta 

melakukan supervisi berkala. 

Perangkat Rusak Sedang Melakukan perawatan rutin, 

pengecekan berkala, dan 

mengganti perangkat segera bila 

tidak layak pakai. 

Pencurian Data Besar Penerapan akses berbasis role, 

enkripsi data sensitif, audit log, 

serta kebijakan keamanan ketat. 

 Sistem/Infrastruktur  

Mati Listrik Sedang Menyediakan UPS/genset 

cadangan, memonitor daya 

listrik, serta membuat SOP 

pengaktifan cadangan. 

Server Down Sedang Meningkatkan monitoring server, 

memastikan kapasitas memadai, 

dan melakukan maintenance 

terjadwal 

Sistem Bug/Eror Sedang Melakukan debugging, patching, 

pengujian sistem berkala, dan 

dokumentasi error handling. 

Perangkat yang Rusak Sedang Preventive maintenance, 

pemeriksaan hardware berkala, 

serta penyediaan perangkat 

cadangan. 

Gangguan Sistem dan aplikasi Sedang Monitoring performa aplikasi, 

update sistem, dan penanganan 

gangguan melalui prosedur 

teknis terstandar 
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Risiko Tingkat Risiko Rekomendasi 

 Alam/Lingkungan  

Sinyal Internet yang tidak stabil Sedang Menggunakan ISP cadangan, 

memasang load balancing, dan 

memonitor kualitas jaringan. 

Mengidentifikasi Portofolio (APO12.05) 

 Berdasarkan hasil pada Tabel 6, proses identifikasi portofolio risiko menunjukkan 

bahwa setiap risiko telah dipetakan dengan pengendalian yang sesuai serta ditentukan 

peluang terjadinya dan strategi penanganannya. APO12.05 memastikan bahwa seluruh 

risiko diberi perlakuan pengendalian yang tepat dan ditempatkan dalam portofolio 

penanganan yang selaras dengan tingkat peluang dan dampaknya terhadap perusahaan. 
Tabel 6. Mengidentifikasi Portofolio 

Risiko Pengendalian Peluang Dampak 

Alam/Lingkungan 

Angin Kencang Melakukan pengecekan 

rutin, penguatan 

perlindungan fisik peralatan, 

serta menyusun prosedur 

darurat 

Sedang Mitigation 

Curah hujan ekstrem Menyediakan perlindungan 

terhadap kelembaban, 

memastikan area server 

aman, dan menyiapkan 

prosedur mitigasi cuaca 

ekstrem 

Sedang Mitigation 

Manusia 

Serangan Cyber Meningkatkan pengamanan 

sistem: firewall, IDS/IPS, 

autentikasi berlapis, enkripsi, 

serta edukasi keamanan bagi 

pengguna. 

Besar Mitigation 

Salah input pada 

sistem aplikasi 

Menambahkan validasi 

input, memberikan pelatihan 

penggunaan sistem, serta 

melakukan supervisi berkala. 

Sedang Mitigation 

Perangkat Rusak Melakukan perawatan rutin, 

pengecekan berkala, dan 

mengganti perangkat segera 

bila tidak layak pakai. 

Sedang Mitigation 

Pencurian Data Penerapan akses berbasis 

role, enkripsi data sensitif, 

audit log, serta kebijakan 

keamanan ketat. 

Besar Mitigation 

Sistem/Infrastruktur 

Mati Listrik Menyediakan UPS/genset 

cadangan, memonitor daya 

listrik, serta membuat SOP 

pengaktifan cadangan. 

Sedang Mitigation 
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Risiko Pengendalian Peluang Dampak 

Server Down Meningkatkan monitoring 

server, memastikan kapasitas 

memadai, dan melakukan 

maintenance terjadwal 

Sedang Mitigation 

Sistem Bug/Eror Melakukan debugging, 

patching, pengujian sistem 

berkala, dan dokumentasi 

error handling. 

Sedang Mitigation 

Perangkat yang 

Rusak 

Preventive maintenance, 

pemeriksaan hardware 

berkala, serta penyediaan 

perangkat cadangan. 

Sedang Mitigation 

Gangguan Sistem 

dan aplikasi 

Monitoring performa 

aplikasi, update sistem, dan 

penanganan gangguan 

melalui prosedur teknis 

terstandar 

Sedang Mitigation 

Sinyal Internet yang 

tidak stabil 

Menggunakan ISP cadangan, 

memasang load balancing, 

dan memonitor kualitas 

jaringan. 

Sedang Risk avoidance 

Tingkat Kapabilitas & Capability Level (APO12.06) 

 Data yang kami peroleh telah dihitung menggunakan pendekatan perhitungan Nilai 

Kapabilitas (NK) COBIT 5, sehingga menghasilkan tabel tingkat kapabilitas APO12 yang 

memuat nilai As Is dan To Be untuk enam sub-domain. 
Tabel 7. Mengidentifikasi Portofolio 

No. Sub Domain Nilai kapabilitas 

 

Capability level 

As is To be As is To be 

1. APO12.01 3,88 5,00 4 5 

2. APO12.02 4,57 5,00 5 5 

3. APO12.03 4,60 5,00 5 5 

4. APO12.04 4.50 5,00 5 5 

5. APO12.05 4,00 5,00 4 5 

6. APO12.06 4,40 5,00 4 5 

Rata-rata 4,32 5,00 4 5 

 Berdasarkan hasil perhitungan tersebut, terlihat bahwa nilai kapabilitas As Is berada 

pada rentang 3,88 hingga 4,60 untuk APO12.01 sampai APO12.04, serta 4,00 dan 4,40 untuk 

APO12.05 dan APO12.06. Nilai rata-rata kapabilitas As Is adalah 4,32, yang menunjukkan 

bahwa tingkat kapabilitas APO12 secara keseluruhan berada pada Level 4 (Predictable). 

Kondisi ini menggambarkan bahwa proses manajemen risiko TI telah berjalan secara 

konsisten, terukur, dan dapat diprediksi. Sementara itu, target To Be ditetapkan pada nilai 

kapabilitas 5,00 untuk seluruh sub-domain, yang berarti organisasi diarahkan untuk 

mencapai Level 5 (Optimizing), yaitu level kapabilitas tertinggi dengan fokus pada 

perbaikan berkelanjutan dan optimalisasi proses manajemen risiko TI di masa mendatang. 
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Simpulan 

 Berdasarkan hasil studi analisis risiko TI, penerapan kerangka kerja COBIT 5.0 di 

domain APO12 di PT. XYZ menunjukkan berbagai risiko yang berasal dari tiga faktor tama 

yaitu faktor manusia (seperti serangan siber, kesalahan input, kerusakan perangkat, dan 

pencurian data), faktor sistem dan infrastruktur (seperti pemadaman listrik, downtime 

server, bug atau kesalahan sistem, gangguan aplikasi, kerusakan perangkat, dan sinyal 

internet yang tidak stabil). Sebagian besar risiko ini memiliki kemungkinan terjadinya mulai 

dari sering hingga jarang, dan berpotensi menimbulkan dampak sedang hingga besar. Oleh 

karena itu, untuk mengurangi risiko-risiko ini melalui teknik mitigasi dan penghindaran 

risiko, langkah-langkah pengendalian yang tercantum dalam Tabel 5 dan 6 diperlukan.   

Proses APO12 dalam kondisi As-Is berada pada level 4 (L/Proses yang Sudah 

Terbentuk dan Terstruktur) dalam penilaian kemampuan dan tingkat kemampuan, 

menunjukkan bahwa bisnis sudah memiliki proses manajemen risiko yang terorganisir 

dengan baik dan diterapkan secara rutin. Namun, temuan analisis juga menunjukkan 

bahwa pengembangan dan peningkatan berkelanjutan masih diperlukan untuk sejalan 

dengan tujuan strategis bisnis.  Tingkat 5 (F/Proses yang Sepenuhnya Teroptimasi) adalah 

tujuan yang ditetapkan untuk kondisi To-Be.  

Pada tingkat ini, semua proses tidak hanya didefinisikan dengan baik dan 

dijalankan, tetapi juga dijalankan secara adaptif melalui evaluasi dan perbaikan 

berkelanjutan untuk mendukung pencapaian tujuan bisnis jangka panjang.Sebagai 

hasilnya, implementasi kerangka kerja COBIT 5.0 di domain APO12 memberikan arahan 

yang komprehensif bagi perusahaan dalam mengelola risiko TI secara lebih terarah.  

Tindakan pengendalian yang dihasilkan dapat membantu perusahaan mempertahankan 

efisiensi dalam mendukung kinerja bisnis secara keseluruhan, meningkatkan stabilitas 

proses bisnis, dan mengurangi gangguan terhadap kelangsungan operasional TI.  PT. XYZ 

dapat meningkatkan ketahanan operasionalnya dan secara berkelanjutan mempertahankan 

kelangsungan bisnis melalui pengelolaan risiko TI yang efisien. 

Implikasi Penting dari Temuan Penelitian memperkuat bukti empiris bahwa 

kerangka kerja COBIT 5 domain APO12 efektif sebagai alat evaluasi manajemen risiko TI, 

khususnya dalam mengidentifikasi, menganalisis, dan memitigasi risiko yang bersumber 

dari faktor manusia, sistem/infrastruktur, serta alam/lingkungan. 

Hasil capaian Capability Level 4 (Predictable Process) menunjukkan bahwa teori tata kelola 

TI berbasis COBIT 5 mampu menjelaskan hubungan antara struktur proses risiko yang 

terstandarisasi dengan stabilitas operasional organisasi. Hasil penelitian mengindikasikan 

bahwa risiko TI terbesar berasal dari faktor manusia, terutama serangan siber dan 

pencurian data dengan tingkat risiko tinggi. Hal ini menegaskan bahwa manajemen risiko 

TI tidak hanya bersifat teknis, tetapi juga sangat bergantung pada kebijakan, kesadaran, dan 

perilaku sumber daya manusia.Dengan kondisi kapabilitas saat ini di level 4, perusahaan 

telah memiliki proses yang terukur dan dapat diprediksi, namun belum sepenuhnya 

adaptif dan berorientasi pada perbaikan berkelanjutan. 
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Saran Untuk Penelitian Selanjutnya 

1. Pengembangan Domain COBIT Lainnya 

Penelitian selanjutnya dapat mengombinasikan domain APO12 dengan domain lain 

seperti EDM03 (Risk Optimization) atau DSS05 (Security Services) untuk memperoleh 

gambaran tata kelola risiko TI yang lebih komprehensif. 

2. Perbandingan Framework 

Penelitian berikutnya dapat melakukan perbandingan antara COBIT 5, COBIT 2019, dan 

ISO 27001 untuk menilai efektivitas masing-masing framework dalam manajemen risiko 

TI. 

3. Pendekatan Kuantitatif atau Mixed Methods 

Studi lanjutan disarankan menggunakan pendekatan kuantitatif dengan melibatkan 

lebih banyak responden agar hasil penelitian memiliki tingkat generalisasi yang lebih 

tinggi. 
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