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Abstrak: Penelitian ini menggunakan pendekatan kajian kriminologi terapan dengan perspektif teori Higiene Kriminal
dan Politik Kriminal. Pendekatan ini bertujuan untuk melihat bagaimana bekerjanya cyber security sebagai upaya preventif
dan represif dalam menanggulangi cyber crime. Tujuan penelitian ini untuk melihat dalam kajian Kriminologi sejauh mana
cyber security di Bank Sumsel Babel Syari’ah dalam melakukan Mitigasi dari ancaman dan serangan cyber crime dan upaya
Recovery ketika terjadi ancaman maupun serangan cyber crime. Metode Penelitian ini menggunakan kualitatif dengan cara
melakukan olahan data dari hasil pengumpulan data yang diperoleh baik itu melalui observasi, studi dokumen maupun
hasil wawancara. Hasil penelitian menunjukkan bahwa dalam mitigasi risiko, melalui kajian Higiene Kriminal upaya
preventif yang dilakukan BSB Syari’ah dalam pencegahan terhadap kejahatan siber sudah sangat memadai, Sedangkan
dalam upaya recovery/ pemulihan, melalui kajian Politik Kriminal upaya represif yang dilakukan BSB Syari’ah dengan
mengoptimalkan tugas dari tim IT, yaitu tim Garda Siber dengan menjalankan kebijakan atau prosedur yang sudah dibuat
dalam penanganan indikasi serangan siber, seperti melakukan pengisolasian, melakukan pemberantasan serta melakukan
pemulihan sistem pasca terjadinya indikasi serangan siber.
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Pendahuluan

Memanfaatkan kemajuan teknologi memang dibutuhkan di era sekarang ini baik di
sektor perusahaan, sektor pemerintahan maupun sektor keuangan. Dalam sektor keuangan
dapat membantu perbankan dan memudahkan bank dalam memberikan pelayanan dan
informasi kepada masyarakat dengan memanfaatkan kemajuan teknologi. Misalkan
dengan kemudahan bagi nasabah baru yang ingin bergabung dan membuka rekening
cukup melakukan pendaftaran memalui online dengan smartfone masing-masing (Fauzi
dkk, 2023).

Selain itu kemudahan dalam transaksi dengan menggunkan aplikasi mobile
banking, kemudahan dalam penarikan tanpa kartu melalui ATM dan kemudahan
penyimpanan yang saat ini cukup ke ATM bisa dilakukan tanpa harus langsung ke bank.
Akan tetapi, dengan memanfaatkan kemajuan teknologi juga mengharuskan sektor
perbankan waspada dan berhati-hati terhadap kejahatan yang juga memanfaatkan
kecanggihan teknologi yaitu adanya cyber crime atau kejahatan siber (Parulina dkk, 2021).

Potensi terjadi Serangan siber atau kejahatan siber di sektor keuangan sangatlah
besar, termasuk pada sektor perbankan yang disitu terjadi perputaran keuangan sangatlah
masif, sehingga cukup menggiurkan bagi para pelaku kejahatan siber untuk berusaha
mensabotase sistem keamanan perbankan demi mendapatkan keuntungan pribadi atau
kelompok. Hal tersebut tentuanya selain akan merugikan pihak perbankan itu sendiri juga
akan mengakibatkan kerugian bagi pihak nasabah karena adanya serangan cyber crime,
sehingga mengakibatkan gangguan operasional sistem bank dan bahkan sampai terjadinya
pencurian atau kebocoran data nasabah (Suwiknyo, 2021).

Seiring berkembangnya kecanggihan teknologi, maka berkembang pula cara-cara
terjadinya serangan siber, bisa langsung menyerang server atau sistem keamanan
Perbankan, misalnya berupa memasukan malware atau sejenis virus ke server Perbankan
(Luthfah, 2024), guna untuk mencari celah atau kelemahan pada sistem keamanan Bank,
atau juga bisa yang menjadi target langsung nasabah dari Perbankan (Azzahrah dkk, 2024),
misalnya adanya Phising yang dilakukan oleh pelaku yang korban sasarannya adalah
nasabah Bank, dengan cara menipu korban atau mengelabui korban untuk mendapatkan
data-data pribadi korban, seperti pin ATM korban guna untuk memperoleh keuntungan
pribadi atau dalam bentuk lainnya.

Tantangan yang kompleks dan upaya untuk menanggulangi adanya serangan siber
di sektor perbankan bukanlah hal yang mudah untuk dilakukan. Meskipun demikian,
pihak perbankan haruslah selalu waspada terhadap andanya indikasi serangan siber yang
mengancam sistem keamanan siber. Oleh sebab itu pentinglah setiap bank baik itu bank
milik BUMN, bank swasta, maupun bank-bank dibawah pemerintah daerah atau BUMD
seperti Bank Sumsel Babel Syari’ah haruslah mempersiapkan cyber security yang kuat dan
memadai. Bukan hanya itu, upaya mitigasi cyber security haruslah dilakukan sedini
mungkin, begitu juga kecepatan recovery atau pemulihan pasca adanya serangan atau
indikasi cyber crime (Dermawan dkk, 2023).

Tentunya mempersiapkan mitigasi Cyber Security atau keamanan siber bagi bagi
Bank Sumsel Babel Syari’ah merupakan hal yang penting dan juga pada setiap sektor
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instansi yang ada di Indonesia (Budi dkk, 2021). Begitu pula pada sektor yang menjalankan
rotasi keuangan seperti Perbankan (Chirzah & Fadli, 2023). Istilah Keamanan (security)
secara umum diartikan sebagai kemampuan mempertahan diri (survival) dalam
menghadapi ancaman yang nyata (existential threat) (Munawarah & Yusuf, 2022).
Sedangkan Cyber security merupakan upaya untuk memastikan pencapaian dan
pemeliharaan sistem keamanan bagi setiap organisasi dan aset pengguna terhadap risiko
serangan Cyber Crime (Ardiyanti, 2016).

Dalam kajian Kriminologi terapan/praktis seperti Higiene Kriminal memandang
Cyber Security/keamanan siber merupakan upaya preventif untuk menanggulangi risiko
adanya ancaman dan serangan cyber crime (Neubacher, 2023). Sedangkan Kkajian
kriminologi terapan Politik Kriminal merupakan suatu usaha yang rasional dalam
menanggulangi kejahatan yang terjadi, maka mitigasi cyber security tersebut sebagai upaya
represif dalam melakukan recovery pada sistem keamanan siber yang diserang oleh cyber
crime (Ida Rahma, 2018).

Berdasarkan paparan di atas, penelitian ini memuat rumusan masalah yaitu
bagaimana kesiapan Bank Sumsel Babel Syari’ah terkait mitigasi Cyber Security sebagai
penanggulangan serangan Cyber Crime dan upaya Recovery atau pemulihan pasca adanya
atau indikasi serangan cyber crime.

Metodologi

Jenis penelitian ini merupakan penelitian kualitatif, dengan cara melakukan olahan
data dari hasil pengumpulan data yang telah diperoleh baik itu melalui observasi, studi
dokumen maupun hasil wawancara dan kemudian ditarik sebuah kesimpulan yang bersifat
mendeskripsikan secara sistematis dan terstruktur (Ahmad & Muslimah, 2021).

Penelitian ini menggunakan pendekatan kajian kriminologi terapan yaitu
menggunakan teori Higiene Kriminal dan Politik Kriminal. Melalui teori ini bertujuan
untuk melihat bagaimana bekerjanya cyber security sebagai upaya preventif dan juga
sebagai upaya represif dalam menanggulangi cyber crime (Agung dkk, 2023).

Objek dalam penelitian ini untuk mengetahui bagaimana sistem keamanan siber
Bank Sumsel Babel Syari’ah dalam tinjauan ilmu kriminologi terapan/praktis sebagai upaya
mitigasi dari serangan siber baik secara preventif maupun represif. Adapun pelaksanaan
penelitian ini dilakukan dalam kurun waktu 3-6 bulan, mulai dari persiapan dan
pendalaman materi hingga laporan akhir.

Pengumpulan data dengan cara mengidentifikasi masalah dengan melakukan
pendalaman referensi, teori guna membantu dalam penyususan intrumen penelitian dan
melakukan observasi secara online berkaitan dengan objek yang akan diteliti, selanjutnya
melakukan kajian dan analisis dokumen dari hasil observasi yang didapatkan, dan
melakukan wawancara kepada penanggungjawab atau kepada tim IT Bank Sumsel Babel
Syari’ah (Malahati, 2023).
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Hasil dan Pembahasan

A. Mitigasi risiko cyber security atau keamanan siber Bank Sumsel Babel Syari’ah

Sistem keamanan siber Bank Sumsel Babel Syari’ah saat ini berada dibawah naungan
sistem keamanan siber kantor pusat Bank Sumsel Babel yang beralamat JI. Gubernur H.
Ahmad Bastari No. 7 Kel. Silaberabti Kec. Seberang Ulu I Jakabaring Palembang. Sedangkan
semua sistem keamanan siber di Kantor Cabang BSB Syari’ah/Unit Usaha Syari’ah yang
berada di wilayah Bangka Belitung seperti kantor cabang syari’ah yang beralamat di JI.
Jenderal Sudirman No, 23 di kota Pangkal Pinang dan kantor cabang pembantu syari’ah
beralamat di JI. Muhidin No. 135 yang terletak Sungaliat, saat ini terpusat hanya di kantor
pusat Pelembang saja. Sehingga di kantor cabang syari’ah Pangkal Pinang dan Kantor
Cabang Pembantu di Sungaliat hanya menjalankan kegiatan pelayanan operasional saja
(https://www.banksumselbabel.com/id/page/10036/tim-garda-siber-bsb).

Dalam rangka mempersiapkan sistem keamanan siber yang mumpuni BSB
membentuk tim khusus yang bertugas di bidang keamanan siber, yang diberi nama dengan
Tim Tangggap Insiden Siber Bank Sumsel Babel yang kemudian juga dikenal dengan Tim
Garda Siber BSB dan saat ini telah menjadi bagian dari Tim tanggap insiden siber nasional
dibawah BSSN. Tugas dari dari Tim Garda Siber tersebut menangani insiden adanya
gangguan sistem, gangguan keamanan informasi dan gangguan adanya indikasi serangan
siber. Selain itu kemudahan untuk mengubungi Tim Garda Siber BSB dapat menggunakan
email yaitu garda.siber@banksumselbabel.com (Putra, 2023).

Strategi selanjutnya yang dilakukan Bank Sumsel Babel untuk memitigasi risiko
keamanan siber yaitu dengan penggunaan kontrol keamanan, audit keamanan berkala, dan
melakukan program pelatihan karyawan.

Berdasarkan hasil wawancara dengan Novrizal Azhari, selaku analis risiko
keamanan digital BSB, bahwa Bank Sumsel Babel menerapkan metode keamanan siber
yang mengacu pada standar keamanan internasional, yaitu ISO 27001:2022 dan PCI DSS
(Payment Card Industry Data Security Standard). Alasan Bank Sumsel Babel memilih metode
keamanan siber yang mengacu pada ISO 27001:2022 dan PCI DSS karena keduanya
merupakan standar internasional yang diakui untuk memastikan keamanan data dan
transaksi perbankan.

Metode keamanan siber yang diterapkan oleh Bank Sumsel Babel bekerja dengan
prinsip perlindungan berlapis untuk menjaga keamanan data dan transaksi perbankan,
dimana aspek keamanan informasi terdiri dari keamanan pada aspek People, aspek Proses,
dan aspek Teknologi.

Bank Sumsel Babel juga menjadwalkan audit secara berkala menggunakan auditor

internal dan/ atau eksternal untuk memastikan semua sistem dan kontrol memenuhi
standar. BSB melakukan audit internal setidaknya setiap tahun untuk meninjau kebijakan
keamanan, kontrol akses, dan kepatuhan terhadap peraturan yang berlaku.

Selain itu juga BSB menggunakan auditor pihak ketiga setiap tahun untuk
melakukan audit eksternal yang komprehensif. Hasil dari auditor eksternal dapat
memberikan masukan secara objektif terhadap praktik keamanan dan membandingkannya
dengan standar dan peraturan yang berlaku.
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BSB Memiliki pegawai yang memiliki keahlian di bidang keamanan siber baik itu
dari lulusan Teknik Informatika maupun karyawan yang dilatih dengan cara mengikuti
pelatihan yang diselenggarakan oleh badan resmi seperti dari Kementerian Informasi,
Badan Siber dan Sandi Negara maupun dari OJK. BSB juga mengembangkan pelatihan
keamanan siber untuk semua karyawan yang berfokus pada topik seperti phishing, praktik
kata sandi yang aman, dan penanganan informasi sensitif. BSB juga selalu melakukan
pembahuruan materi pelatihan secara berkala sesuai dengan kebutuhan untuk mengatasi
ancaman keamanan siber terkini.

Selain strategi di atas, Upaya preventif yang dilakukan oleh Bank Sumsel Babel
dalam keamanan siber melibatkan langkah-langkah proaktif untuk melindungi sistem dan
data nasabah. Seperti memastikan keamanan data sensitif dan mencegah akses tidak sah,
kontrol keamanan seperti firewall, enkripsi, kontrol akses yang ketat, implementasi teknologi
keamanan untuk pemantauan secara real-time guna mendeteksi dan memblock ancaman
siber, serta memastikan tata kelola keamanan berjalan dengan baik.

Strategi yang lain juga seperti audit keamanan berkala dengan uji penetrasi juga
dilakukan guna dapat membantu mengidentifikasi dan mengatasi kerentanan sistem
keamanan siber yang dimiliki oleh BSB, sehingga dapat dilakukan perbaikan sistem
keamanan siber yang dinilai berpotensi masuknya atau mendapatkan serangan siber.

Selanjutnya, Jika ditinjau melalui kajian kriminologi, bahwa mitigasi sistem
keamanan siber yang dipersiapkan oleh BSB merupakan suatu upaya yang cukup matang
sebagai pembenteng pencegahan dari kejahatan siber, karena salah satu objek dari kajian
kriminologi selain mempelajari dengan cara mecari faktor atau penyebab terjadinya
kejahatan siber, juga yang paling penting bagaimana menangani kejahatan siber yang
kemungkinan akan terjadi, sehingga adanya upaya preventif tersebut sebagai pencegahan
sejak dini terhadap kemungkinan adanya serangan siber, hal tersebut sejatinya telah
dipersiapkan oleh BSB.

Teori Higiene Kriminal misalnya dapat membuka wawasan bahwa pentinya
mitigasi/penanggulangan sejak dini dan pencegahan sebelum terjadinya kejahatan lebih
baik dari pada pasca kejahatan itu terjadi baru ingin mencari solusi atau upaya untuk
memberantas kejahatan, hal itu tentunya akan lebih sulit dan penuh dengan tantangan, apa
lagi jika berkaitan dengan kejahatan siber yang notabennya sulit untuk di ketahui
pelakunya siapa dan berada dimana, sehingga hampir sangat tidak mungkin jika hanya
mengandalkan pelakunya ditangkap terlebih dahulu baru kemudian mencari solusi untuk
menangani kasus kejahatan siber.

Salah satu penerapan Higiene Kriminal yang dilakukan BSB yaitu dengan
membentuk Tim Garda Siber, yang bertugas sebagai garda terdepan untuk terus memantau
dan juga menerima laporan jika adanya indikasi serangan siber ataupun gangguan
terhadap sistem BSB, hal tersebut merupakan upaya pencegahan yang sangat efektif dan
efesien. Efektif dalam arti jika dijumpai adanya indikasi serangan siber Tim Garda Siber
dapat langsung mengatasi dengan cepet dan sigap. Sedangkan efesien dalam arti akan lebih
memakan biaya yang lebih murah dan waktu yang tidak lama untuk mengatasi serangan
siber karena dapat terdeteksi lebih awal.
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Memperkuat pentinya penerapan Higiene Kriminal sebagai batasan untuk
pencegahan terjadinya kejahatan siber, seperti kutipan salah satu ahli kriminologi yaitu
Kaiser “bahwa membuat batasan dalam rangka pencegahan terhadap timbulnya kejahatan,
merupakan suatu usaha yang meliputi atau mencakup segala tindakan, termasuk dalam hal
ini tindakan mempersiapkan sistem keamanan siber yang mumpuni, dengan mempunyai
tujuan khususnya untuk memperkecil luas lingkup dan terjadinya suatu kejahatan siber,
baik melalui pengurangan kesempatan-kesempatan untuk melakukan kejahatan maupun
melalui usaha-usaha preventif sebagai penanggulangan akan terjadinya kejahatan siber”
(James, 2023).

Lebih lanjut, strategi yang dilakuan BSB seperti meningkatkan kontrol keamanan
menggunakan firewall, enkripsi dan uji penetrasi dengan mengacu standar keamanan
Internasional hal tesebut bagian dari penerapan Higiene Kriminal yaitu sebagai
pencegahan primer. Dalam kriminologi pencegahan primer ditetapkan sebagai strategi
pencegahan kejahatan melalui berbagai aspek atau bidang, termasuk bidang penguatan
teknologi, hal itu dilakukan sebagai upaya intervensi atau campur tangan sebelum
terjadinya kejahatan, dalam hal ini yaitu potensi adanya kejahatan siber (Zaidan, 2021).

Output yang sangat penting dari mempersiapkan dan penerapan metode keamanan
siber seperti yang dilakukan BSB adalah terciptanya perlindungan data yang optimal serta
terjaganya integritas dan kerahasiaan transaksi perbankan. Dengan mengacu pada standar
internasional seperti ISO 27001:2022 dan PCI DSS, Bank Sumsel Babel berupaya
memastikan kepatuhan terhadap regulasi yang berlaku, meningkatkan ketahanan terhadap
ancaman siber, dan meminimalkan risiko kebocoran data.

2. Upaya recovery atau pemulihan Bank Sumsel Babel Syari’ah

Dalam penanganan recovery atau pemulihan dilakukan oleh Tim Tangggap Insiden
Siber BSB dengan berkoordinasi kesemua unit/divisi yang ada di kantor BSB yang terkait,
tergantung dengan kendala yang dialami. Hal yang paling penting dilakukan oleh tim IT
dalam pemulihan sistem keamanan BSB yaitu pertama sebisa mungkin memulihkan sistem
dan data dari cadangan yang telah disiapkan sebelumnya untuk memastikan bahwa
informasi yang penting dapat dipulihkan tanpa kehilangan yang signifikan. Kedua
melakukan verifikasi terhadap integritas sistem, memastikan bahwa tidak ada lagi jejak
malware atau gangguan lainnya yang tersisa di dalam sistem. sKetiga mengembalikan
operasi normal secara bertahap setelah melakukan pengujian yang cermat untuk
memastikan bahwa sistem telah pulih sepenuhnya dan beroperasi dengan aman.

Jika terbukti terdeteksi adanya serangan siber upaya represif yang dilakukan BSB
yaitu memiliki prosedur respon yang jelas dan cepat untuk menangani insiden tersebut.

Pertama tahap Pengisolasian, pada tahap ini tim IT BSB berfokus untuk
menghentikan eskalasi insiden serta membatasi kerusakan lebih lanjut untuk menjaga
kestabilan sistem keamanan. Hal yang dilakukan yaitu, Melakukan isolasi sistem yang
terkena dampak dengan memutuskan koneksi jaringan untuk mencegah pergerakan yang
dilakukan oleh pelaku kejahatan siber, Membatasi adanya pergerakan lalu lintas (traffic)
yang berpotensi berbahaya, Pencabutan akses dengan mennonaktifkan akun pengguna
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atau hak akses yang terinfeksi untuk membatasi aktivitas penyerang. Jika diperlukan
melakukan penghentian layanan atau proses tertentu sesuai dengan jenis insiden yang
terjadi. Serta Memberikan informasi kepada tim tanggap insiden internal dan pemangku
kepentingan tentang kebocoran data tersebut untuk memastikan upaya penanggulangan
yang terkoordinasi.

Kedua tahap Pemberantasan, pada tahap pemberantasan atau pembersihan dalam
tanggap insiden merupakan upaya yang berfokus untuk menghilangkan akar penyebab
dari kejadian keamanan yang terjadi dan mencegah kejadian serupa di masa depan. Pada
tahap ini, tim IT BSB melakukan beberapa tindakan penting, diantaranya mengidentifikasi
dan menghapus semua malware atau perangkat lunak berbahaya di sistem yang terinfeksi.
Menggunakan anti-malware dan antivirus dan memastikan semua sistem dipindai, bukan
hanya sistem yang awalnya terkena dampak. Memperbaiki kerentanan keamanan yang
telah dieksploitasi oleh penyerang, untuk mencegah kejadian serupa terulang. Melakukan
perbaikan sesuai dengan tingkat risiko kerentanan yang terekspos. Memperkuat
konfigurasi sistem dan pengaturan keamanan untuk meningkatkan postur keamanan
secara keseluruhan. Melakukan serangkaian pengujian untuk memastikan malware telah
dihapus sepenuhnya dan sistem dikembalikan kekondisi aman sebelum
menghubungkannya kembali ke jaringan.

Ketiga tahap Pemulihan sistem dan data, Pada tahap ini berfokus untuk
mengembalikan sistem dan data yang terpengaruh ke kondisi fungsional serta memastikan
sistem sudah beroperasi normal dan aman untuk digunakan kembali. Berikutnya BSB akan
Melakukan Edukasi Awareness untuk memitigasi serangan berkelanjutan, serta yang tidak
kalah penting adalah memastikan Backup layanan pada Disaster Recovery Center dapat
berjalan selama proses pemulihan untuk memastikan layanan bank tetap beroperasional.

Selanjutnya, peninjauan melalui kajian kriminologi praktis politik kriminal sebagai
upaya represif untuk mengatasi setelah terjadinya kejahatan, seperti yang dilakukan BSB
saat ini yaitu melalui pendekatan reaksi informal. Dalam khasanah kriminologi, rekasi
informal dapat dilakukan dan ditangani oleh masyarakat atau pihak yang menjadi korban
dari kejahatan itu sendiri. Hal itu juga dikenal sebagai tindak kontrol sosial informal.

Hal yang serupa saat ini dilakukan oleh BSB, upaya represif lebih menekankan
kepada pendekatan informal sebagai bentuk kontrol yang dilakukan secara internal, yaitu
dengan menetapkan sebuah konseptual maupun behavioral. Dikatakan konseptual karena
apa yang dilakukan oleh BSB difokuskan pada sikap internal dan persepsi internal dengan
mengadepankan pengawasan sistem keamanan secara internal. Dikatakan bihavioral
karena apa yang dilakukan BSB difokuskan pada usaha nyata dan aktual untuk mengatasi
kejahatan siber secara rill (Djanggih, 2018).

Meskipun demikian, jika memang diperlukan BSB juga berkomitmen untuk
mengatasi kejahatan siber melalui upaya represif melalui pendekatan formal, yaitu
berkoordinasi dengan pihak eksternal, dalam hal ini yaitu pemerintah indonesia melalui
OJK dengan tetap mematuhi arahan yang dikeluarkan oleh OJK berkaitan dengan Pedoman
Keamanan Siber Bagi Penyelenggara Inovasi Teknologi Sektor Keuangan (ITSK). Selain itu
jika memang diperlukan, BSB juga akan berkoordinasi dengan pihak penegak hukum,

https://penerbitadm.pubmedia.id/index.php/iso



Jurnal ISO: Jurnal Ilmu Sosial, Politik dan Humaniora Vol: 5, No 1, 2025 80f9

kementerian komdigi dan juga badan siber dan sandi negara khususnya untuk melakukan
invenstigasi terkait penyebab terjadinya serangan dan mendeteksi siapa pelaku dari
kejahatan siber.

Simpulan

Dalam mitigasi risiko, melalui kajian Higiene Kriminal upaya preventif yang
dilakukan BSB Syari’ah dalam pencegahan terhadap kejahatan siber sudah sangat
memadai, yaitu dengan cara sistem keamanan siber BSB Syari’ah saat ini menginduk
dibawah naungan BSB kantor pusat, BSB Syari’ah juga membentuk Tim Garda Siber yang
bertugas sebagai pengawas dan tim yang menangani jika adanya serangan siber, selain itu,
BSB Syari’ah juga meningkatkan kontrol keamanan tingkat lanjut yang berstandar

Internasional, melakukan audit keamanan berkala dan melakukan program pelatihan
berkala.

Sedangkan dalam upaya recovery/pemulihan, melalui kajian Politik Kriminal upaya
represif yang dilakukan BSB Syari’ah dengan mengoptimalkan tugas dari tim IT, yaitu tim
Garda Siber dengan menjalankan kebijakan atau prosedur yang sudah dibuat dalam
penanganan indikasi serangan siber, seperti melakukan pengisolasian, melakukan
pemberantasan serta melakukan pemulihan sistem pasca terjadinya indikasi serangan siber.
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